
厦门ISO27001认证的审核判定
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产品详情

一、内部审核

ISO27001信息安全管理体系认证的内部审核：由企业或组织内部人员有计划地、按照既定的时间间隔定
期地（一般每年至少1次），对其信息安全管理体系符合性的自我评估和检查。在这个审核中，要确保整
个体系符合ISO/IEC 27001：2013标准和相关法律法规的要求，要符合已确定的信息安全的要求，确保体
系得到有效的实施和保持。

在审核初期，一定要制定信息安全方针，发布并传达给全体员工和外部相关方。如在积极预防、全面管
理、控制风险、保障安全方面要定好目标。

信息安全目标的制定要求。具体目标包括：

1、信息泄露事件为零

2、引起组织主要业务中断时间累计不能超过2h/年

3、严重影响网络与信息系统可用性的事件小于1次/年

4、引起组织主要业务中断事件发生次数小于1次/年

5、信息安全事件发生时，以损失较小化、恢复时间较短化、避免再次发生为目标。

内部审核的要求

1、公司建立并实施《内部审核程序》，明确审核的目的、体制、程序等内容，确保公司ISMS的符合性
和有效性，符合已识别的信息安全要求；

2、审核组长负责监督内部审核的进行，并将审核情况报告信息安全负责人；



3、应安排具备审核员资格的人员进行审核，审核员不应审核自己部门的工作，以确保审核的公正性和客
观性；

4、公司按计划的时间间隔（不超过1年）组织内部审核；审核计划的安排应考虑部门的重要性及以往的
执行情况；

5、有关审核的所有记录应由信息安全战略推进组进行保存；

6、受审核部门应采取适当的措施，以消除发现的不符合项；

7、审核员应对所采取措施的情况进行跟踪验证，确保不符合项的结案；

为迎接ISO27001认证外部审核，企业需要准备风险评估相关材料、内部审核相关材料、体系运作相关材
料、管理评审相关材料、各类体系文件制度等资料以备查验。

ISO27001认证审核的关注点

1、信息安全方针制定情况

2、控制措施选用情况

3、体系运作情况

4、文件体系的符合情况

5、各方面策略的指定情况

二、外部审核

1、外部审核也叫外审，可分为一审和二审，外审的时候认证机构会联系负责人并约定好检查时间到现场
检查。

2、外审主要是审核制度体系文件是否满足标准，公司有没按照体系制度的要求去执行，是否有运行记录
的产出，公司的总体情况以及看一下公司的办公环境。针对信息安全部进行的，以了解情况为主，一般
来说有问题可以当场整改。

3、一般一审只需要一天，审核人员为：审核组长。审核完成会出一份审核结果。如果不通过一般都在一
审不通过，不需要二审了。

4、二审需要的时间会较长，具体的时间和费用会根据所申报的规模和人数去判定。
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