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产品详情

      融河矩媒加密保SSL-随着网络安全意识的增强，很多企业会选择SSL证书保护广大用户访问的网
站，在其互联网中为Web服务器端与浏览器客户端之间搭建起HTTPS加密通道，保障传输数据不被泄露
或篡改。但是，除了互联网公开的访问环境，企业组织或政务机构单位中也会经常在局域网（俗称：内
网）传输数据或资源共享。那么局域网内部环境也需要加密吗？哪些内网SSL证书可以申请绑定域名呢？

局域网（Local Area Network，LAN）即内网，是指在某一区域内由多台计算机互联成的计算机组。一般
是方圆几千米以内。局域网可以实现文件管理、应用软件共享、打印机共享、工作组内的日程安排、电
子邮件和传真通信服务等功能。局域网是封闭型的，可以由办公室内的两台计算机组成，也可以由一个
公司内的上千台计算机组成。

局域网安全现状

互联网环境已比较成熟，也已有了相对完善的安全防御体系，来自网络外部的安全风险大大减小，而来
自网络内部的计算机客户端的安全威胁缺乏安全管理措施。局域网中很大一部分用户是资源共享，所以
数据传输快速便捷，但是如果是明文传输方式，则极易受到中间人攻击，导致信息泄露。

内网信息系统也需要做等保

根据“网络安全等级保护技术2.0”（《信息安全技术网络安全等级保护基本要求》），简称“等保2.0”
中明确提出通信传输过程中要求使用密码技术，保障通信数据的完整性、保密性,采用 SSL加密通道，是
目前比较主流也是驾轻就熟的方案。为满足等保合规要求，很多政企单位的内网设备也有开启安全连接
、保护通信传输安全的防护需求。

网络攻击不都是从互联网外部发起，并不是内部信息系统就绝 对安全。所有非涉密系统都属于等级保护



范畴，和系统是否在内网没有关系。所以内网系统，诸如企业内部OA系统，测试系统等也需要采用校验
技术或密码技术保证重要数据在传输过程中的完整性和保密性。

怎么申请内网SSL证书？

目前申请内网SSL证书包含有单IP证书、单域名证书、多IP证书、 多域名证书、通配符证书、IP域名混合
证书。不过大部分CA机构无法给局域网的服务器，如局域网的IP（内网IP）或局域网自己解析的内网域
名颁发SSL证书。在内网环境中，内部人员传输的数据可能涉及企业组织的重要机密信息，为内网系统或
网站绑定SSL证书，搭建HTTPS服务器保证通信数据安全加密是很有必要的。

融河矩媒针对内网IP申请SSL证书的需求，提供相应的解决方案，帮助用户解决内网设备通信安全连接的
难题，欢迎访问融河矩媒官网咨询客服。
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