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TISAX信息安全标签

公司名称 贯标集团-华北公司

价格 .00/件

规格参数

公司地址 华北公司地址：天津市河西区南京路35号亚太大
厦13层；总部地址：江苏省南京市玄武区新庄村
57号二楼

联系电话 022-23125802 15502200816

产品详情

前 言

随着汽车行业数字化转型的不断推进，移动互联、大数据、云计算及车联网等技术概念的不断发展与实
践，传统汽车行业已驶入多方合作融合的高速车道。新兴的互联网企业、ICT方案提供商、大数据分析
公司、高精地图提供商等纷纷布局汽行业，跨界重塑汽车行业的产业生态格局。

同时在日趋严格的信息安全合规要求与层出不穷的信息安全事件之下，供应商如何向主机厂证明其自身
的信息安全能力，如何保护主机厂的原型、样件、各类商业机密与客户数据，成为了汽车行业近年来的
热门话题。

TISAX推出以后，各大车厂都不遗余力地要求供应商获得TISAX认证，拿到Participant-ID, 以便信息交换。
而究竟，TISAX是什么？应做什么样的准备才能够通过TISAX审核呢？今天贯标集团将会在本文中为大家
一一解读。

为什么要进行TISAX 审核？

有哪些优势？

行业内的相互认可：所有VDA成员和OEM都需要获得TISAX认证，以证明其能够满足外部需求方的直接



要求，TISAX认证为汽车行业内的信息安全评估提供了统一且有约束力的标准，评估结果得到其他TISAX
参与者的共同认可，从而实现行业企业之间的安全互信；

避免多次检查降低管理成本：TISAX认证基于统一的VDA-
ISA安全评估目录和标准，获得TISAX标签后，通常每三年只需要进行一次TISAX评估；

提升安全意识：员工的行为对公司内部安全有重大影响，通过TISAX能够有效提高员工安全意识与能力
。

TISAX概述

首先，我们来看下TISAX 的背景 ？

众所周知，供应链是目前企业数据隐私中蕞薄弱的部分，虽然许多公司非常重视并花费巨资，但每年仍
有可能因处理其数据的供应商而泄露数据。对于现代汽车厂商而言，数据就是核心竞争力，特别是机密
数据和产品数据，供应商数据泄露会让公司核心知识产权暴露在大众面前，对于公司造成巨大的负面影
响。

2018年7月，包含百余家zhu名汽车厂商的机密文件被曝光，共47,000 多个文件，157G字节的数据泄露，
这些文件涉及车厂发展蓝图规划、工厂原理、制造细节、客户合同材料、工作计划、各种保密协议等文
件，甚至包括员工的驾驶证和护照的扫描件等隐私信息。这起事件的起因是这些zhu名厂商有共同的服务
供应商，在使用远程数据同步工具 rsync 同步数据时，备份服务器没有进行安全的IP地址和身份认证设置
，使非指定客户端和个人连接了服务器，窃取了服务器存储的数据。

针对汽车行业供应链中存在的信息安全问题，德国汽车工业联合会（VDA）信息安全工作组与ENX协会
推出了--TISAX（TRUSTED INFORMATION SECURITY ASSESSMENT EXCHANGE，可信信息安全评估
交换），基于VDA-ISA的第三方独立评估，以实现汽车行业信息安全评估的相互认可,
从而减少不同整车制造商的频繁审核。
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