
电磁屏蔽激光窃听防护二合一膜-新标准防红外激光阻断膜

产品名称 电磁屏蔽激光窃听防护二合一膜-
新标准防红外激光阻断膜

公司名称 能歌（杭州）科技有限公司

价格 3350.00/平方米

规格参数 品牌:能歌
型号:DXY-21
特点:电磁屏蔽防激光窃听二合一

公司地址 浙江省杭州市萧山区蜀山街道南和城

联系电话  18094783206

产品详情

1 泄密隐患

当前保密会议室的建设仍主要聚焦于声音泄露和电磁泄露，而对激光窃听的这一方式的关注度仍有明显不足，随着BMB新标准的发布，激光窃听防护、电磁屏蔽、防窃视的重要性被再次强调。

1.1 激光和电磁信号泄密隐患尽管多年前已经存在的了“激光窃听干扰器”，但是该产品对当前众多“透窗式”激光窃听没有任何防护作用，已经逐渐被淘汰。针对透窗式激光窃听这一泄密方式，迫切需要全新防护产品。

电磁泄漏是指电子设备的杂散（寄生）电磁能量通过导线或空间向外扩散。任何处于工作状态的电磁信息设备，如计算机、打印机、传真机、电话机等，都存在不同程度的电磁泄漏，这是无法摆脱的电磁学现象。当这些泄漏“夹带”着设备所处理的信息，就构成了所谓的电磁辐射信息泄漏，简称电磁泄漏。杜绝电磁信号泄露，需要电磁屏蔽解决方案。 

2 激光窃听泄密原理

声音是由振动产生，也会引起周边物品的振动。“激光窃听”技术，是指通过发射一束人眼不可见的激光，打在声源附近物品上，采集分析物品因为声源导致的振动，从而还原出声音，实现用激光达到窃听目的。

2.1 激光窃听使用场景（略）

2.2 涉密房间中的激光窃听目标n   窗帘、衣服、饮料瓶、纸杯、书本、抽纸、纸张、台历等纸制品
n   墙面软装、装饰物、绿植、台灯、非实心家具、冰箱、电视等家具
n   木质房门、外表薄铁皮家居、投影幕布、清洁工具等杂物

2.3 防不住激光监听的设施n   普通窗帘、录音干扰器、普通玻璃、普通玻璃贴膜
n   激光窃听干扰器（振动器）无法防御透窗式窃听

3 电磁屏蔽泄密原理

3.1 常见电磁泄密方式

n   显示器电磁辐射泄密；
n   计算机主机电磁辐射泄密；
n   打印机电磁辐射泄密；
n   电源线传导辐射泄密；



n   其他传导辐射泄密⋯⋯

3.2 电磁屏蔽原理电磁屏蔽主要用来遏止高频电磁场的影响，使干扰场在屏蔽体内形成涡流并在屏蔽体与被保护空间的分界面上产生反射，从而大大削弱干扰场在被保护空间的场强值，达到了屏蔽效果。有时为了增强屏蔽效果，还可采用多层屏蔽体，其外层一般采用电导率高的材料，以加大反射作用，而其内层则采用磁导率高的材料，以加大涡流效应。如果屏蔽体上出现洞穴或缝隙，将会直接降低屏蔽效果。频率愈高，这种现象愈显著。

4 激光窃听防护原理及效果

激光窃听防护膜，采用自主研发的激光窃听专用防护材料及对应工艺制成，产品具有透光度高、产品一致性强、使用寿命长、指标稳定等优点。同时具备如下特点：
n   所有入侵激光全部截断，无法探测；
n   节能减排，节约空调能耗；
n   紫外线高防护，杜绝紫外线引发的皮肤癌风险；特别适合高海拔地区。
n   高透光率，不影响正常采光；
n   与普通窗膜外观一致，不经专业检测，肉眼无法区分。

5 产品参数

可见光透射比：40%-60%；

电磁屏蔽效能：＞30dB（30MHz-18GHz）

激光窃听防护效果：99.9-99.99%

使用温度：-55~85℃
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