
武汉鑫星世纪-视频防泄密网关

产品名称 武汉鑫星世纪-视频防泄密网关

公司名称 武汉鑫星世纪科技股份有限公司

价格 .00/件

规格参数

公司地址 武昌区首义新村163-1号2单元6层3号

联系电话  13971030984

产品详情

产品背景

公共视频监控属于《网络安全法》定义的“关键信息基础设施”，同时公共视频监控系统采集到的数据
包括有覆盖区域所有视频痕迹、监控区域人员人体特征、监控区域人员人脸特征等等，这些数据已经在
《数据安全法》、《个人信息保护法》等等相关法规中定义为需要采取技术措施进行防护的教据，而视
频应用的特殊性在于泄露方式和途径多种多样，有视频播放过程中被拍录泄露的方式，有视频监控录像
下载被外发泄露的方式，有直接通过平台共享给其它平台泄露的方式，有直接从前端摄像头直接实时调
用视频泄露的方式，对应这些多种多样的泄露方式和途径，本公司研发的视频防泄密系统均有相应的技
术手段进行应对。

 

产品介绍

视频防泄密系统由视频调阅安全网关、视频透传水印网关、大屏水印网关三个不同硬件设备组成，每个
不同的网关对应视频应用的不同场景，解决方案提供了视频流在线水印加载、视频调阅水印加载、视频
传播水印加载、视频数据防篡改校验、视频数据加密、视频数据防泄露、视频数据追踪溯源功能，规范
视频调阅行为，防止视频数据无限传播，确保视频数据应用安全。

 

产品特性

显性水印震慑拍屏录屏行为

直接进程阻断杜绝截屏录屏

在线视频内嵌水印泄露定责



多重属性水印确保追踪溯源

隐性点阵水印规避修图行为

监控视频调用途径全面布控

 

适用场景

平安城市、雪亮工程

公共安全的监控视频防止泄露、追踪溯源、安全防护、共享免责

银行安保、风控系统

银行内部的监控视频和人脸识别图像，防止泄露、追踪溯源、流转免责、防止篡改

生产安全、城市应急

生产安全相关视频监控数据上传上报政府监管部门，防止生产经营隐私泄露、数据共享追溯、数据监管
免责

教育考试、学校校园

考场视频巡查、校园中的监控视频，防止师生隐私泄露和公众舆论

 

视频防泄密网关

产品介绍

视频调阅安全网关和视频调阅安全插件联动，采用视频调阅客户端水印嵌入技术、视频数据下载自动加
密技术、视频数据外发审批技术，同时安全网关具备视频调阅客户端白名单准入技术、视频调用业务审
计技术、终端安全准入技术、防火墙安全访问技术、入侵防护技术，产品部署于视频监控网络内，为视
频监控数据调阅应用提供一体化安全防护和审计追溯解决方案

产品优势

1、客户端触发技术在损作坐席电脑安装的视频调阅安全插件在视频监控调阅客户端启动运行时自动触发
运行，在视频监控调说客户端关闭时触发停止运行，插件运行全程无感，在不使用视频监控调阅客户端
时完全不影响电脑终端的其它操作

2、多类型水印技术支持文字水印、二维码水印这些显性水印以外还支持点阵隐性水印，点阵图案为加密
编码算法排列，非法人员通过对视频屏幕拍照或录像时，所得信息会包含点阵水印图案，可依据点阵图
案信息在数据库中进行相应的查询，包括调阅用户名、坐席计算机名称、终端时间、管理员自定义水印
内容、坐席计算机ip地址和MAC地址等信

息3、视频数据外发审批技术可以设置视频数据外发后的使用权限，设置的使用权限控制包括:水印，是
否允许截屏、使用次数、有效使用时间、使用外发视频数据时进行密码认证等。4、产品部署灵活



可以采用旁路部署、串接部署和路由部署，可以作为防火墙设备对视频监控调用区域进行逻辑隔离设备
部男，*大程度上提高产品的复用性。
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