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通信网络安全防护定级备案证明

一、什么是通信网络安全防护？

1、定义说明

通信网络安全防护工作，是指为防止通信网络阻塞、中断、瘫痪或者被非法控制，以及为防止通信网络

中传输、存储、处理的数据信息丢失、泄露或者被篡改而开展的工作。

2、通信网络安全防护工作原则：积极防御、综合防范、分级保护。



3、通信网络安全防护工作法律依据

（1）《中华人民共和国网络安全法》

（2）《通信网络安全防护管理办法》

（3）《加强工业互联网安全工作的指导意见》

（4）《工业和信息化部关于加强车联网网络安全和数据安全工作的通知》

4、通信网络安全防护工作的角色与职责

（1）电信管理机构

工业和信息化部负责通信网络安全防护工作的统一指导、协调和检查，组织建立健全通信网络安全防护

体系，制定通信行业相关标准。

各省、自治区、直辖市通信管理局依据本办法的规定，对本行政区域内的通信网络安全防护工作进行指



导、协调和检查。

（2）通信网络运行单位

电信业务经营者和互联网域名服务提供者（统称"通信网络运行单位"），应当按照电信管理机构的规定

和通信行业标准开展通信网络安全防护工作，对本单位通信网络安全负责。

5、哪些企业需要开展通信网络安全防护工作？

（1）各基础电信企业、增值电信企业、车联网企业应当按照有关规定开展定级防护工作。

（2）引导各工业互联网平台企业、工业互联网基础设施运营企业参照有关规定开展分类分级和定级防护

工作。

（3）鼓励其他互联网企业和相关单位参照有关规定开展定级防护等工作。
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