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产品详情

信息是组织的血液，存在的方式各异。可以是打印，手写，也可以是电子，演示和口述的。当今商业竞
争日趋激烈，来源于不同渠道的信息，威胁到信息的一致性。它们来自内部，外部，意外的，还可能是
恶意的。随着信息储存，发送新技术的广泛使用，我们面临的各种风险也在增高。信息安全越来越重要
！信息安全不是有一个终端防火墙，或找一个24小时提供信息安全服务的公司就可以达到的。它需要全
面的综合管理。信息安全管理体系的引入，可以协调各个方面信息管理，使管理更为有效。信息安全管
理体系是系统的对组织敏感信息及信息资产进行管理，涉及到人，程序和信息科技(IT)系统。需要建立
广泛的信息安全方针。保证安全性，公正性。适用组织内部和客户。信息安全管理体系ISMS正成为世界
上管理体系标准销售增长量蕞大的产品。       信息安全管理体系（Information security management
systems，简称ISMS）（即ISO/IEC 27000系列）是目前国际信息安全管理标准研究的重点。27000
系列共包括10个标准，当前已经发布和在研究的有6个，分别为：1、ISO27000《信息安全管理体系
基础和词汇》；2、ISO27001《信息安全管理体系 要求》；3、ISO27002《信息安全管理实用规则》；4、
ISO27003《信息安全管理体系实施指南》；5、ISO27004《信息安全管理测量》；6、ISO27005《信息安全
风险管理》。一、什么是信息安全？       像其他重要业务资产一样，信息也是对组织业务至关重
要的一种资产，因此需要加以适当地保护。在业务环境互连日益增加的情况下这一点显得尤为重要。这
种互连性的增加导致信息暴露于日益增多的、范围越来越广的威胁和脆弱性当中（也可参考关于信息系
统和网络的安全的OECD指南）。信息可以以多种形式存在。它可以打印或写在纸上、以电子方式存储
、用邮寄或电子手段传送、呈现在胶片上或用语言表达。无论信息以什么形式存在，用哪种方法存储或
共享，都应对它进行适当地保护。信息安全是保护信息免受各种威胁的损害，以确保业务连续性，业务
风险蕞小化，投资回报和商业机遇蕞大化。信息安全是通过实施一组合适的控制措施而达到的，包括策
略、过程、规程、组织结构以及软件和硬件功能。在需要时需建立、实施、监视、评审和改进这些控制
措施，以确保满足该组织的特定安全和业务目标。这个过程应与其他业务管理过程联合进行。二、为什
么需要信息安全？       信息及其支持过程、系统和网络都是重要的业务资产。定义、实现、保持
和改进信息安全对保持竞争优势、现金周转、赢利、守法和商业形象可能是至关重要的。各组织及其信
息系统和网络面临来自各个方面的安全威胁，包括计算机辅助欺诈、间谍活动、恶意破坏、毁坏行为、
火灾或洪水。诸如恶意代码、计算机黑客捣乱和拒绝服务攻击等导致破坏的安全威胁，已经变得更加普
遍、更有野心和日益复杂。信息安全对于公共和专用两部分的业务以及保护关键基础设施是非常重要的
。在这两部分中信息安全都将作为一个使动者，例如实现电子政务或电子商务，避免或减少相关风险。



公共网络和专用网络的互连、信息资源的共享都增加了实现访问控制的难度。分布式计算的趋势也削弱
了集中的、专门控制的有效性。许多信息系统并没有被设计成是安全的。通过技术手段可获得的安全性
是有限的，应该通过适当的管理和规程给予支持。确定哪些控制措施要实施到位需要仔细规划并注意细
节。信息安全管理至少需要该组织内的所有员工参与，还可能要求利益相关人、供应商、第三方、顾客
或其他外部团体的参与。外部组织的顾问、专家建议可能也是需要的。三、如何建立安全要求？     
组织识别出其安全要求是非常重要的，安全要求有三个主要来源：1、一个来源是在考虑组织整体业务战
略和目标的情况下，评估该组织的风险所获得的。通过风险评估，识别资产受到的威胁，评价易受威胁
利用的脆弱性和威胁发生的可能性，估计潜在的影响。2、另一个来源是组织、贸易伙伴、合同方和服务
提供者必须满足的法律、法规、规章和合同要求，以及他们的社会文化环境。3、第三个来源是组织开发
的支持其运行的信息处理的原则、目标和业务要求的特定集合。四、评估安全风险     
安全要求是通过对安全风险的系统评估予以识别的。       用于控制措施的支出需要针对可能由安
全故障导致的业务损害加以平衡。风险评估的结果将帮助指导和决定适当的管理行动、管理信息安全风
险的优先级以及实现所选择的用以防范这些风险的控制措施。风险评估应定期进行，以应对可能影响风
险评估结果的任何变化。五、选择控制措施       一旦安全要求和风险已被识别并已做出风险处理
决定，则应选择并实现合适的控制措施，以确保风险降低到可接受的级别。       控制措施可以从
《信息安全管理适用规则》或其他控制措施集合中选择，或者当合适时设计新的控制措施以满足特定需
求。安全控制措施的选择依赖于组织所做出的决定，该决定是基于组织所应用的风险接受准则、风险处
理选项和通用的风险管理方法，同时还要遵守所有相关的国家和国际法律法规。《信息安全管理适用规
则》中的某些控制措施可被当作信息安全管理的指导原则，并且可用于大多数组织。六、信息安全起点
       许多控制措施被认为是实现信息安全的良好起点。       它们或者是基于重要的法律要求
，或者被认为是信息安全的常用惯例。从法律的观点看，根据适用的法律，对某个组织重要的控制措施
包括：a) 数据保护和个人信息的隐私；b) 保护组织的记录；c) 知识产权。     
被认为是信息安全的常用惯例的控制措施包括：a) 信息安全方针文件；b) 信息安全职责的分配；c)
信息安全意识、教育和培训；d) 应用中的正确处理；e) 技术脆弱性管理；f) 业务连续性管理；g)
信息安全事故和改进管理。这些控制措施适用于大多数组织和环境。       应注意，虽然《信息安
全管理适用规则》中的所有控制措施都是重要的并且是应被考虑的，但是应根据某个组织所面临的特定
风险来确定任何一种控制措施是否是合适的。因此，虽然上述方法被认为是一种良好的起点，但它并不
能取代基于风险评估而选择的控制措施。七、关键的成功因素     
经验表明，下列因素通常对一个组织成功地实现信息安全来说，十分关键：a)
反映业务目标的信息安全方针、目标以及活动；b)
和组织文化保持一致的实现、保持、监视和改进信息安全的方法和框架；c)
来自所有级别管理者的可视化的支持和承诺；d) 正确理解信息安全要求、风险评估和风险管理；e)
向所有管理人员、员工和其它方传达有效的信息安全知识以使他们具备安全意识；f)
向所有管理人员、员工和其它方分发关于信息安全方针和标准的指导意见；g)
提供资金以支持信息安全管理活动；h) 提供适当的意识、培训和教育；i)
建立一个有效的信息安全事故管理过程；j)
实现一个测量系统，它可用来评价信息安全管理的执行情况和反馈的改进建议
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