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产品详情

什么是门禁 ? 当前常见门禁系统的种类有哪些？各有什么优缺点？

门禁 , 又称出入管理控制系统 通道管理系统. 是一种管理人员进出的数字化智能管理系统 .

现在我们看到的门禁系统依据输入设备 介质和方法的不同可以分为：

密码门禁系统 , 刷卡门禁系统 ,生物识别门禁系统

密码门禁系统：通过输入密码，系统判断密码正确就驱动电锁，打开门放行。优点：只需记住密码，无
需携带其他介质。成本最低。缺点：速度慢，输入密码一般需要好几秒中，如果进出的人员过多，需要
排队。如果输入错误，还需重新输入，耗时更长。安全性差，旁边的人容易通过手势记住别人的密码，
密码容易忘记或者泄露。趋势：密码门禁使用的场合越来越少了，只在对安全性要求低，
成本低，使用不频繁的场合还在使用。例如：保险柜。

刷卡门禁系统：根据卡的种类又分为 接触卡门禁系统（磁条卡条码卡）和非接触卡（又叫感应卡
射频卡）门禁系统。接触卡门禁系统由于 接触而是的卡片容易磨损，使用次数不多，卡片容易损坏等，
使用的范围已经越来越少了，只在和银行卡（磁条卡）有关的场合被使用，例如：银行vip通道门禁系统
，无人值守取款机门禁系统等局部行业性领域还在使用。非接触ic卡，由于其耐用性性价比好
读取速度快
安全性高等优势是当前门禁系统的主流。所以，当前很多人就把非接触ic卡门禁系统简称为门禁系统了
。

生物识别门禁系统：根据人体生物特征的不同而识别身份的门禁系统。常见的有：指纹门禁系统（每个
人的指纹纹路特征存在差异性），掌型仪门禁系统（每个人的手掌的骨骼形状存在差异性）虹膜门禁系
统（每个人的视网膜通过光学扫描存在差异性）人像识别门禁系统（每个人的五官特征和位置不同）等
。生物识别门禁系统的优点是：无需携带卡片等介质，重复的几率少，不容易被复制，安全性高。缺点
是：成本高。由于生物识别需要比对很多参数特征，比对速度慢，不利于人员人数过多的场合。人体的
生物特征会随着环境和时间的变化而变化，因此容易产生拒识率（明明是这个人，但是他的生物特征变
了，而认为不是本人），例如：指纹由于季节和干湿度不同而不同，掌型和人像由于年龄的增长而改变



，虹膜由于眼部患病而改变等。所以，生物识别门禁系统虽然先进和安全，但是应用的范围有限，只在
人数不多，安全性要求高，不担心成本高等少数领域进行应用，不是当前门禁系统的主流。

门禁系统根据其应用场合和应用对象不同还有一些衍生形式。例如：用于车辆进出管理的停车场管理系
统，用于地铁公交收费的地铁门禁系统等。

门禁系统的如何分类？门禁系统的原理是什么
?门禁系统的组成部分是什么？ 什么是门禁一体机？

门禁系统根据和计算机通讯的方式分为 独立型门禁系统 和 联网型门禁系统。

独立型门禁系统

不能和计算机通讯，门禁权限的设置在本机的键盘或者母卡就行设置。也有一些独立门禁机是带液晶显
示的辅助键盘等做卡片的授权。

独立型门禁系统的组成部分：

独立型门禁机（含读卡和控制）+ 开门按钮 + 电锁 + 电源 +
感应卡有的还可以外接一个读卡器实现进出门都刷卡。

市面上常见的一款独立型门禁机

独立型门禁系统的优点：价格比较便宜，无需计算机知识的装修人员都可以安装。独立型门禁系统的缺
点：安全性较差，因为控制电锁的继电器就在一体机内，不法人员无需太多专业知识就可以通过短路或
者破坏独立型门禁机来进行开门，甚至有些通过强磁铁都可以吸开独立型门禁机内的继电器从而打开电
锁。虽然有些厂家进行了改良，将按钮和继电器放在电源里面，但是没有从根本上提高安全系数。设置
卡的权限相当不便捷，如果一个公司有多个门需要门禁时，需要挨个设置和取消，设置工作相当麻烦，
而且不知道哪些门设置了什么权限。

所以，独立型门禁系统适用于 安全级别不高（防君子不防小人的场合），成本预算很低，门数不多的场
合，无需快速授权和分析门禁出入记录的场合。

联网型门禁系统

能够和计算机进行通讯，通过安装在计算机上的门禁管理软件进行卡的权限的设置和分析查询门禁出入
记录。电脑不开，系统也可以脱机正常运行。软件运行可以进行权限和参数的设置，可以实时监控各个
门的进出情况。可以统计考勤报表等。

联网型门禁系统的组成部分：

门禁控制器 + 读卡器 + 出门按钮 + 通讯集线器 + 感应卡 + 电源 + 门禁管理软件.

备注：如果接两个读卡器，不接开门按钮，可以实现进出门都要刷卡。如果接密码读卡器，可以实现
卡+密码 功能，预防卡片被别人捡到而非法进入等。安全级别更高。带读卡器国际通讯接口wiegand26输
出格式的生物识别设备（指纹仪掌型仪等）可以取代读卡器，接控制器实现更高安全级别的门禁系统。

按照门禁控制器的通讯方式可以分为 485联网型门禁系统 和 tcp/ip网络型门禁系统



联网型门禁系统的优点：系统安全系数高，性价比好，功能强大，操作便捷，可以通过刷卡记录数据分
析和管理衍生出考勤等增值功能。

其中，tcp/ip网络型门禁系统，技术更加先进，通讯速度更快，联网范围更广，通讯更稳定，由于价格略
贵于485联网门禁系统，现在的普及度还不如485联网门禁系统，但必将在不久的将来成为联网型门禁系
统的主流。

当前，门禁系统的主流和趋势都是联网型门禁系统，是 中端 高端 中高端 中低端的用户的首选。

什么是门禁一体机？

所谓门禁一体机就是读卡和控制器合二为一的门禁控制产品，有独立型的也有联网型的，相对于 读卡器
和控制器分离的联网门禁系统，其成本更低一些，但是由于控制部分外露，安全级别略低，往往用于一
些公司只有一个门禁点的用户，中型和大型的多门门禁系统多半会采用读卡器和控制器分离的联网门禁
系统，以满足中高端门禁用户稳定性和安全性上的需求。

一体机往往还带了键盘设置和液晶显示，能够满足国内一部分客户外观上的需求，但是由于液晶是易损
配件，其稳定性 抗干扰性 等会不如读卡器和控制器分离的联网型门禁产品，进口产品（除某些台湾产品
外）一般都还是采用读卡器和控制器分离的模式。

门禁系统的原理

我们通过 人 和 计算机 来说明门禁系统的智能化原理。

智能化的东西往往由以下几个组成部分组成：

输入设备 输出设备 中央处理和记忆设备 通讯设备

人的 眼睛（获得视觉信息输入） 皮肤（触觉信息输入） 耳朵（声音信息输入）等是输入设备。人的
手脚 等是动作的输出设备。人的 大脑 是中央信息处理和记忆设备。人的 口和耳朵
是通讯的接收和发送设备。人通过 眼睛 皮肤
耳朵等信息输入器官获得信息，经过大脑的分析判断和记忆对比，再通过
手脚等动作做出想要的动作，就完成了一个智能化的行为。通过语言的交流，形成了一个群体。

计算机的 键盘 鼠标 就是输入设备，通过计算机主机（主板 cpu
来进行分析判断。通过内存和硬盘来进行记忆）做出判断，然后通过 音箱 显示器
打印机等进行反应输出，也完成了一个智能行为。计算机通过网卡和协议，形成了一个计算机网络。

门禁系统也是一样，读卡器和按钮
门磁信号等组成了门禁系统的输入设备，信号传给了控制器，控制器上的cpu和记忆体进行分析 判断
对比 和 存储，然后 通过输出设备电锁动作来实现开门的过程，通过报警器来提示警报。通过
485通讯转换器 tcp/ip通讯设备 协议好比人的语言，进行了组网，形成了一个门禁群。

人 计算机 门禁系统
入设备 眼睛视觉信息皮肤触觉信

息耳朵语言指令信息
键盘指令和文字输入信息
鼠标位置和指令信息

读卡器：输入卡号信息开
门按钮：要求开门的信息
门磁：门的状态信息

信息处理和记忆设备 大脑 cpu信息的分析和计算内
存硬盘：记忆存储

控制器cpu：信息的分析
和计算控制器记忆芯片：
存储权限和记录



输出设备 手脚：做出相应的动作口
：发出声音

显示器：显示信息打印机
：打印文档音箱：发出声
音

继电器和电锁：开门继电
器和报警器：发出警报

通讯设备 口：发出信息耳朵：接收
信息通讯介质：语言

网卡：计算机之间的信息
交流通讯介质：计算机语
言和协议

通讯芯片（485或者tcp）
：控制器之间的信息交流
和集中管理通讯介质：通
讯协议和指令

什么是门禁控制器？门禁控制器通常是怎样分类的？

什么是门禁控制器？

门禁控制器是门禁系统的核心数据处理和存储部分，是门禁系统的灵魂。

门禁控制器通常的分类

按照控制器和管理电脑的通讯方式分为：rs485联网型门禁控制器 tcp/ip网络型门禁控制器

备注：rs485联网型门禁控制器通常还具备rs232串口通讯方式，通过rs232串口和计算机进行单机通讯。此
外，控制器的通讯组网方式还有 lan longwork 工业总线方式，不过这些通讯方式用得很少很少，有优点也
有缺点，不方便用户以后用其他兼容产品替代，这里我就不讲了。

按照每台控制器控制的门的数量可以分为：单门控制器 双门控制器 四门控制器

控制器根据每个门可接读卡器的数量分为：单向控制器 双向控制器

如果一个门，进门刷卡，出门按按钮，控制器对于每个门只能接一个读卡器，我们叫单向控制器。

如果一个门，进门刷卡，出门也刷卡（也可以接出门按钮），每个控制器对于每个门可以接两个读卡器
，一个是进门读卡器，一个是出门读卡器，我们叫双向控制器。

备注：如果双向控制器，只接进门读卡器，出门不接出门读卡器（端口闲置），出门接出门按钮开门。
相当于单向控制器的功能也是可以的。

这里要区分一个“双开门”的概念，有些门即可以推开又可以拉开，叫即可内开又可以外开，这个更门
禁控制器的分类无关。还有一个“双扇门”的概念，有的门，例如公司大门的玻璃门，由左右两扇门组
成，只是每扇门上装一把电锁，两把锁并联到一个控制器上的一个门的继电器上即可。不用采用双门控
制器，只需单门控制器就可以控制这个双扇门了。

门禁系统的基本功能和扩展功能 衍生功能

基本功能：

可管理注册卡的数量，可脱机存储的记录数。

可以设置哪些人可以过哪些门。



实时监控功能。当时的刷卡开门等记录可以实时传输并显示的控制中性的界面上。甚至可以将记录实时提取到计算机的数据库里。

扩展功能：

可以强制某个门是常开还是常闭。

远程开门功能。操作员通过点击软件界面的门和按钮，远程打开某个门。

界面锁定功能

卡+密码 功能

超级通行密码

定时提取记录功能。

视频门禁功能

专业化扩展功能：

智能化大厦 大型办公 门禁用户专业化功能：

电子地图功能操作员分部门管理功能非法卡刷卡报警人员快速定位消防紧急开门功能联动输出功能非法闯入报警门长时间未关闭报警

开放性政府办公门禁用户的专业化功能：

首卡开门定时常开门 定时常闭门 功能

部队 监狱 等保密安全机构常用的专业化功能：

反潜回 防尾随 功能胁迫报警

银行 金库 储蓄所的专业化功能：

多卡开门互锁胁迫报警紧急关门功能

智能化住宅小区常用的专业化功能：

电子地图功能

矿山和展览会门禁的专业化功能：

门内人数快速查询

学校 及 电教设备管理的专业功能：

刷卡开关门设置



衍生功能：

所谓衍生功能。就是用户购买了门禁系统后，无需或者很少增加成本就可以实现的门禁功能以外的功能。

考勤功能在线巡更功能定额就餐管理功能

如何配置门禁系统 ?

485总线联网方式的门禁系统的配置原则方法

读卡器和按钮配置原则：

原则上一个门配一个进门读卡器和一个出门按钮。如果客户要求选择性价比好的id卡，请选择的id卡读卡
器（微耕wg1026系列读卡器是id读卡器），如果客户用于消费等一卡通场合，请选用 mifare
ic卡读卡器（微耕wg1200系列读卡器是ic读卡器）。如果客户要求进门 出门都要刷卡验证，则一个门配置
两个读卡器，无需出门按钮。备注：有些特殊场合，例如公司大门出门位置和前台都需要安装一个出门
按钮，则这个门需要配置两个按钮，同一个门的出门按钮是可以多个并联使用的。

控制器的配置原则：按某个局部区域有几个门来配置控制器数量。例如一个小区域（可布线，读卡器到
控制器安放位置的连线距离小于100米）有3个门，就选择一个单门控制器加一个双门控制器。

控制器有 单门双向 双门双向 和 四门单向。所谓双向就是可以接进门出门两个读卡器，也可以接一个进
门读卡器和一个出门按钮。单向就是说进门接读卡器，出门必须接出门按钮。所以，一个区域有四个门 
要求进出都刷卡的话，就不能配四门控制器，需要配置两台双门双向控制器给这四个门。有多少台控制
器就需要多少台机箱和电源。

232/485通讯转换器（型号：485p ）的配置原则：

如果整个门禁系统控制器的总数不超过80台，原则上只需要一台485转换器。（如果控制器的台数超过80
台请参阅“如果几百上千个门进行联网应该怎样设计组网方案？”微耕的485转换器的负载能力是按255
台设计的，建议控制器数量在80台以内会比较稳定，其他厂家的转换器未必有这么强的负载能力。）备
注：如果整个门禁系统只有一台控制器，而控制器的位置又可以安放在控制电脑旁，读卡器电锁到控制
器的连线距离小于100米的话，则无需配置485转换器，用控制器原配的232串口数据线直接将电脑和控制
器连接通讯即可。备注：电脑连接485转换器，485转换器连接第一台控制器，第一台控制器连接第二台
控制，这样手牵手地连下去，最远的那台控制器到485转换器的连线距离建议在800米以内，如果超过800
米，请增加一台485延长中继器（该设备微耕没有生产，请找专业的转换器厂家购买，加入该设备后延长
连接距离理论可以达3000米，具体性能和连接方式请咨询转换器厂家）。

电锁的配置原则：

原则上一个门一把锁。公司大门的双开玻璃门，一般左右两扇门各配一把电锁。玻璃门宜接电插锁 ,
木门防火门等宜接磁力锁 ( 电磁锁 )，也有客户注重安全性和美观性选择电插锁的。

软件配置的原则：



微耕产品整个门禁系统只需一套管理软件，该软件暂时对注册卡数量和管理的门数没有限制，方便客户
以后升级和扩展。该软件即可以管理485总线结构的门禁控制器也可以管理tcp/ip门禁控制器，甚至可以
混合在一起管理。

tcp/ip 网络型局域网门禁系统的配置原则

配置方法，基本和485总线的门禁系统的配置方法一致。存在以下几点不同。控制器型号必须选用wg2000
系列中带 .net 后缀的控制器型号。无需485转换器，hub（或者交换机）的选择可以用客户局域网原有的
或者自购，任何局域网能用的hub（或者交换机）都可以。布线方式和普通局域网计算机的布线方式一样
，要求控制器到hub的距离小于100米，建议80米以内，而且网线的质量不要太差。只要通过hub级联下去
，系统的总门数是无限的。

tcp/ip 网络型互联网门禁系统的配置原则方法

配置方法，基本和tcp/ip局域网型的门禁系统的配置方法一致。存在以下几点不同。

每个地区需要共用通过一台指定型号的路由器上到互联网。（备注：为什么要指定型号呢？指定的型号
在相应的方案中，因为我们的说明书都是按这个型号编写的，有些路由器不具备这个功能，我们指定的
路由器的品牌价格和质量都不错，可以到当地的电子电脑市场上购买。这个路由器可以和客户的电脑上
网共用，无需专用。）

案例：

例如 : 20 门的485联网方式的门禁系统 , 大门是双开玻璃门和其他门距离比较远 .
某个区域有两个木门比较集中， 某个区域有 5 个单开玻璃门比较集中 , 某个区域有 12
木门比较集中这样一个现场情况的门禁系统配置 .

大门采用 1 个读卡器 ( 如果进出都要刷卡 , 就配置两个读卡器 , 注意 : 只有 wg2001 单门双向控制器 和
wg2002 双门双向控制器每个门可以接进出两个读卡器 ,wg2004 四门单向控制器只能接进门读卡器 .)
由于是双开玻璃门 , 建议接 2 把电插锁 . 一台 wg2001 单门控制器 . 一个出门按钮 .

某个区域的两个门 : 采用一台 wg2002 双门控制器 , 两个进门读卡器 , 两把电磁锁 , 两个出门按钮 .

某个区域的五个门 : 采用一台 wg2001 单门控制器 + 一台四门控制器 , 5 个进门读卡器 , 5 个出门按钮 . 5
把电插锁 .

某个区域 12 个门 . 采用 3 台四门控制器 ,12 个进门读卡器 ,12 个出门按钮 ,12 把磁力锁 .

区域 读卡器 单门双向控
制器

双门双向控
制器

四门单向
控制器

出门按钮 电插锁 磁力锁 机箱 电源

一个大门双开
玻璃门

1 1 1 2 1

2个木门 2 1 2 2 1
5个玻璃门 5 1 1 5 5 2
12个木门 12 3 12 12 3
总计 : 20 2 1 4 20 7 14 7

此外 , 需要一台通讯集线器（485转换器）和一套管理软件 .



非常规其他复杂要求的配置原则：

如果客户要求进门时不但要刷卡，而且要输入密码，密码正确了才通行，该门的读卡器需选用wg1029系
列的密码键盘读卡器。如果客户要求接指纹设备，不用读卡器，就选用带wiegand26国际标准输出接口的
指纹仪替代相应的读卡器就可以了，市面上80%的指纹仪都带wiegand26标准输出接口，请和指纹仪厂家
核实。掌型仪等其他生物识别产品均和指纹选购配置类似。

如果需要消防联动开门 非法闯入报警 门长时间未关闭胁迫报警 非法卡报警
等报警功能，则每台控制器需要加配 wg2000p报警输出及消防联动扩展板 一台。

 山西大志供应一卡通门禁系统、监狱公安智能门禁系统、银行证券等金融门禁系统，希望广大客户前
来选购。
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