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产品名称 等保测评需要测哪些内容呢？

公司名称 上海龙翊信息安全技术有限公司

价格 100.00/件

规格参数

公司地址 上海市普陀区中江路879弄28号楼105室

联系电话 15221867609 18701712595

产品详情

等保2.0新标准，相较于等保1.0有了很大区别，在测评内容和测评标准上也存在很多不同。那等保2.0新规

以后，等保测评需要测哪些内容呢？

 

等保测评首先是有十个大项，安全物理环境、安全区域边界、安全计算环境、安全管理中心、安全通信

网络、安全管理制度、安全管理机构、安全管理人员、安全建设管理、安全运维管理。

其中安全物理环境是对机房环境的严格要求，包括机房位置，不能处于顶楼和地下室，机房温湿度控制

、防盗、防火、防潮、防水、防雷击、电力供应、电磁防护等。

安全通信网络是对网络安全提出的要求，一般包括广域网、局域网、城域网等，测评主要是看是否内网

，传输是否加密等。

安全区域边界主要是对边界安全提出的一系列要求，包括入侵防范、访问控制、安全审计、可信验证，



测评设备一般为防火墙、ips等。

安全计算环境是边界内的所以测评对象，包括安全设备、服务器、数据库、系统、中间件、跳板机、终

端设备等，需要对每个测评单位的身份鉴别、访问控制、安全审计、入侵防范、恶意代码防范、可信验

证、数据完整性、数据保密性、数据备份与恢复、剩余信息保护和个人信息保护进行测评。

安全管理中心需要测评包括系统管理、审计管理、安全集中管理和集中管控。

安全管理制度是对制度进行安全测评，看制度是否全面，比如计算机管理制度、机房进出制度、恶意代

码防范制度等。

安全管理机构是对负责网络安全的机构岗位、人员、授权、审批、沟通和合作进行检查。

安全管理人员是对安全人员录用、离岗、培训等内容进行测评。

安全建设管理包括对定级备案、方案设计、安全设备购买、软件开发、服务商等内容进行测评。

安全运维管理包括环境管理、资产管理、介质管理、设备维护管理、漏洞和风险管理、网络和系统安全

管理、恶意代码防范管理、配置管理、密码管理、变更管理、备份与恢复管理、安全事件处置等多个方

面的测评。

以上就是常规等保测评涉及到的十个主要项，如果物联网、云平台、工业安全还有不同的扩展项。
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