
数据安全管理平台

产品名称 数据安全管理平台

公司名称 深圳畅享通科技有限公司

价格 面议

规格参数

公司地址 深圳市南山区南新路苏豪名厦22E

联系电话 89518455 13430944699

产品详情

随着企业信息技术广泛、深入地应用，各种先进的网络及应用技术在给企业带来工作和管理高效率的同
时，由于网络和计算机系统固有的特性，一方面大大提高了数据与设备的共享性，另一方面却极易造成
信息、数据被非法窃取、复制、使用，给涉及国家机密及企业内部敏感数据的安全管理带来了极大地挑
战。

 

在涉密信息系统领域，国家政策以分级保护的强制性测评为重点，对应的信息化建设以防止信息泄露为
主，使失泄密事件在信息技术高速发展的信息系统中防患于未然；在非密信息系统领域，国家对信息系
统推行分等级保护的政策和行动方兴未艾，信息化的管理维护既要便于应用又要保证系统安全可信。所
有这些都离不开安全技术的应用，而其应用的便利性、实效性和可扩展性又是其中的关键。

 

    随着电子信息化建设力度的不断加大，企业越来越多的利用各种应用系统来实现信息的共享和交
换，以提高其商务竞争能力和办公效率。在当今这个信息经济时代，除了要能够随时随地获取信息之外
，确保信息的机密性和完整性显得更为重要。日益加剧的市场竞争和层出不穷的病毒木马，使得数据的
安全性受到极大威胁。。

 

作为专业从事内网安全解决方案的公司，我们密切关注和积极研究用户在各种泄密途径，自主研发的文
档安全管理综合平台，采用信息安全行业最前沿的、独特的安全防护技术，实现了从物理层到网络层的
全方位防护。这是国内目前唯一一套实现整体内网安全防护的解决方案。

 



功能特点

安全接入

● 终端准入控制

通过802.1x协议认证及网关接入技术控制非法终端访问网络资源。

● 终端身份认证

通过USBKEY+PIN码的强双因子认证技术实现终端登录认证。

桌面管理

●合规检查

不符合合规检查的终端禁止接入网络，合规检查包括：系统补丁、病毒软件， 白名单。

●补丁分发管理

检测系统补丁并做风险分析对高风险补丁强制升级，强化客户端自身健壮性。支持手动和自动补丁升级
功能。

●终端安全检查

检测系统密码复杂度、禁止修改IP地址、禁用进程和服务启动、禁止或强制安装应用软件、设置防火墙
策略实现对终端端口的访问控制。

●终端运维管理

监测或禁止对注册表的修改、审计文件访问记录、检测端口的开启状态、禁用共享文件夹并可审计共享
文件的访问；可实时进行截屏或远程操作。

●终端违规管理

对违规操作的终端做告警提示，并可执行锁定、注销、重启、关机、断网等操作，支持终端消息推送。

外设管理

●外设与端口口管理

管理终端光驱、软驱、红外、蓝牙等各种外设接口，防止用户非法使用。

●移动存储设备控制

对介质进行实名制注册，设定介质的使用范围及使用权限，禁止内部介质外出使用；同时可限制外来介



质的使用权限。

●光驱控制

光驱控制分为：禁用、只读、读写三种策略，支持光盘加密并审计对光驱的读写操作记录。

●打印控制

设置打印水印，控制文档打印的次数、页数、份数，打印内容以快照形式上传到管理平台。

●终端资产管理

统计软件、硬件资产，实时统计资产变更状况形成统计报表。

上网管理

●非法外联监控

禁止通过拨号、ADSL、无线上网、以及通过红外、蓝牙、3G网等连接互联网，对违规操作弹出告警、
邮件、短信提示。

●上网行为管理

设置网址黑白名单、可监控QQ/MSN等多种即时聊天工具、审计收发邮件正文、附件；并可限制终端网
络流量并上报流量记录。

涉密信息检测

●敏感信息检查

可进行全盘或深度搜索计算机上存储或编辑的敏感信息。

●USB使用痕迹检查

检测USB的使用及访问记录，并将检索信息上报到管理平台。

●IE访问检查

检测系统上网记录，并可进行深度检查。

文档管理

●文档加密控制

采用底层驱动技术实现文档透明加解密，不改变用户使用习惯适用于任何文件类型。

●文档流转控制

支持文档授权流转，可设置只读、读写、打印、使用次数及使用时间段控制；



支持跨部门互访控制，同一互访组内的用户对文件有完全访问权限。

●审批流程

支持一级和多级审批流，多级审批可设定是否全部批复；有申请操作时审批端和申请端会自动弹出提示
信息。

●文档外出控制 

加密文档外出需申请审批，外出的文件可设置只读、读写、使用次数及使用周期权限控制，超出使用权
限文件自动销毁。

●文档集中存储

可按类型和路径设定加密文档集中转储到文档服务器端；本地不存储任何加密文档，用户可根据账号登
录系统访问所属加密文档。

系统管理

●分级服务器维护

推送一级强制策略分发到下级服务器强制执行，各分级服务器的操作日志统一上报到上级服务器集中管
理

●客户端漫游

漫游策略分为强制漫游策略和本地漫游策略，根据服务器策略设置漫游客户端接收不同控制策略

●终端维护

可通过管理端分发文件实现对终端的统一升级；禁止卸载客户端软件，需管理端设置卸载码完成对终端
卸载。

 

应用范围

广泛应用于政府部门、军队、军工、涉密单位，及企事业单位，尤其适用于：电子电器、机械制造、通
信制造、汽车制造、手机研发、设计院所、金融机构、能源化工等领域
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