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产品详情

四、必须的安全保护环节

   １．短路保护

当PLC输出设备短路时，为了避免PLC内部输出元件损坏，应该在PLC外部输出回路中装上熔断器，进行
短路保护。好在每个负载的回路中都装上熔断器。

    2. 互锁与联锁措施

    除在程序中保证电路的互锁关系，PLC外部接线中还应该采取硬件的互锁措施，以确保系统安全可
靠地运行，如电动机正、反转控制，要利用接触器KM1、KM2常闭触点在PLC外部进行互锁。在不同电
机或电器之间有联锁要求时，好也在PLC外部进行硬件联锁。采用PLC外部的硬件进行互锁与联锁，这是
PLC控制系统中常用的做法。

    3．失压保护与紧急停车措施

PLC外部负载的供电线路应具有失压保护措施，当临时停电再恢复供电时，不按下“启动”按钮PLC的外
部负载就不能自行启动。这种接线方法的另一个作用是，当特殊情况下需要紧急停机时，按下“停止”
按钮就可以切断负载电源，而与PLC毫无关系。

五、必要的软件措施

    有时硬件措施不一完全干扰的影响，采用一定的软件措施加以配合，对提高PLC控制系统的抗干扰



能力和可靠性起到很好的作用。

1. 开关量输入信号抖动

 在实际应用中，有些开关输入信号接通时，由于外界的干扰而出现时通时断的“抖动”现象。这种现
象在继电器系统中由于继电器的电磁惯性一般不会造成什么影响，但在PLC系统中，由于PLC扫描工作的
速度快，扫描周期比实际继电器的动作时间短得多，所以抖动信号就可能被PLC检测到，从而造成错误
的结果。因此，必须对某些“抖动”信号进行处理，以保证系统正常工作。

 如图6-38a所示，输入X0抖动会引起输出Y0发生抖动，可采用计数器或定时器，经过适当编程，以这种
干扰。

如图6-38b所示为输入信号抖动的梯形图程序。当抖动干扰X0断开时间间隔Δｔ＜K×0.1S，计数器C0不
会动作，输出继电器Y0保持接通，干扰不会影响正常工作；只有当X0抖动断开时间Δｔ≥K×0.1S时，计
数器C0计满K次动作，C0常闭断开，输出继电器Y0才断开。K为计数常数，实际调试时可根据干扰情况
而定。

六、采用冗余系统或热备用系统

某些控制系统（如化工、造纸、冶金、核电站等）要求有极高的可靠性，如果控制系统出现故障，由此
引起停产或设备损坏将造成极大的经济损失。因此，仅仅通过提高PLC控制系统的自身可靠性是满足不
了要求。在这种要求极高可靠性的大型系统中，常采用冗余系统或热备用系统来有效地解决上述问题。

1．冗余系统

所谓冗余系统是指系统中有多余的部分，没有它系统照样工作，但在系统出现故障时，这多余的部分能
立即替代故障部分而使系统继续正常运行。冗余系统一般是在控制系统中重要的部分（如CPU模块）由
两套相同的硬件组成，当某一套出现故障立即由另一套来控制。是否使用两套相同的I/O模块，取决于系
统对可靠性的要求程度。

如图6-39a所示，两套CPU模块使用相同的程序并行工作，其中一套为主CPU模块，一块为备用CPU模块
。在系统正常运行时，备用CPU模块的输出被禁止，由主CPU模块来控制系统的工作。同时，主CPU模
块还不断通过冗余处理单元（RPU）同步地对备用CPU模块的I/O映像寄存器和其它寄存器进行刷新。当
主CPU模块发出故障信息后，RPU在1～3个扫描周期内将控制功能切换到备用CPU。I/O系统的切换也是
由RPU来完成。

PLC系统故障分类和故障诊断

故障的分类

1．外部设备故障

外部设备就是与实际过程直接联系的各种开关、传感器、执行机构、负载等。这部分设备发生故障，直
接影响系统的控制功能。

2．系统故障

这是影响系统运行的全局性故障。系统故障可分为固定性故障和偶然性故障。



故障发生后，可重新启动使系统恢复正常，则可认为是偶然性故障。

重新启动不能恢复而需要更换硬件或软件，系统才能恢复正常，则可认为是固定故障。

3．硬件故障

这类故障主要指系统中的模板（特别是I/O模板）损坏而造成的故障。这类故障一般比较明显，影响局部
。
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