
赛蓝科技WGS网页防篡改系统

产品名称 赛蓝科技WGS网页防篡改系统

公司名称 深圳市赛蓝科技有限公司

价格 .00/次

规格参数

公司地址 深圳市福田区彩田北路中科大产学研基地大厦60
8

联系电话 86-075583073466/83284019 13570837502

产品详情

应用背景 

      随着互联网建设的飞速发展，接入internet的网民日益倍增，用户在体验互联网带的无尽的共享
资源的同时，网络威胁也随之而来，病毒感染，木马入侵，黑客攻击等时时刻刻都在进行着，对于网站
来说，也存在同样的问题，据专业调查机构研究，发现站点目前存在最大的威胁是网页篡改问题，很多
政府网站的站点安全也越来越紧急。  

cylan方案 

    一般的网站安全防范是架设专业防火墙来进行网站保护，但防火墙是依靠病毒或攻击数据库来
防御的，黑客可以利用数据库更新的时间差来进行攻击，对此，防火墙显然是无力的，特别是对于应用
层的攻击，四层防火墙基本上是起不了作用，对此，赛蓝网页防篡改系统给出了一套安全的解决方案。 
    首先，赛蓝防篡改系统在站点采用了三种防范方法，一是在站点架设web防火墙，针对于web攻
击，扫描，非法请求等操作进行拦截；二是在站点内部进行文件实时监控，发现有对网页进行修改，删
除等非法操作时，进行保护，并进行报警；三是对站点流出的网页作水印校验，发现网页和以前备份的
不同时，进行拦截，报警，并且，自动还原被改过的文件。赛蓝网页防篡改系统，采取了多层次，多方
位，全面地保护站点的安全，自动监控，自动还原，全智能化的防范体系，为站点提供了安全方便的保
护机制。  

产品简介 

    赛蓝网页防篡改是基于windows和linux内核驱动的方式，对用户站点的文件进行保护，通过web
防护、实时阻断、流出检测等方式进行网页保护，可以用效地防止web非法访问，sql注入攻击，网页文
件篡改等操作，此外，还可以监控站点服务器的资源使用情况和系统安全情况，如cpu、内存的使用率，
系统账号的监控，文件系统的监控等，日志记录和报警可以让管理员时实了解当前的站点运行情况，站
点自动恢复使得维护更加方便。
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