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产品详情

互联网的快速发展为企业带来了巨大的机遇，同时企业也将面临着严峻的挑战;在此背景下，企业如果想
要保证业务安全且稳定的运营，就必须有效提升企业信息安全，降低信息风险，避免网络安全问题的发
生。这时网络安全等级保护尤为重要，它是一个行之有效而又全面提升的整体解决方案。但说起等级保
护，很多人对它都存在认知误区，对此小编特整理了这篇文章，我们来看看吧。

误区一：已经托管了云系统，就不需要做等保

根据相关原则，该系统责任主体还是属于网络运营者自己，所以还是得承担相应的网络安全责任，该进
行系统定级还是需要进行定级，该做等保的还是得做等保。

系统上云或者托管后，并不是安全责任主体转移，只是系统所在机房地址的变更，当然在公有云模式下
，laas、Paas、Saas不同模式相应的安全责任会有些区别，但并不是没有责任。

误区二：系统定级越低越好

定级是根据受侵害的客体以及对客体侵害的程度来确定的，以事实为依据，而不是主观随意定级。定级
低了，表面上要求更容易满足，但相应的防护措施也相对不足，万一你的系统不小心被攻击破坏造成一
定不良影响，在主管部门进行责任认定追查时，很有可能就会因为系统定级不合理，安全责任没有履行
到位而被处罚。

误区三：系统定级后就有人监管了

并不是这样的，所有非涉密系统都属于等级保护范畴，没有定级不代表不需要被监管，相反如果没有被
纳入监管，反而会比较危险，哪天出了事就比较难以收拾残局。定级后或者被监管，主管单位会在重点
时刻对我们的重要信息系统进行一定扫描及保护，会及时告知发现的一些问题，避免发生网络安全攻击



事件;同时一些重要的政策要求或者行业会议，也会通知你们过来参会，方便大家及时了解新的网络安全
形势，有利于开展网络安全工作。

误区四：等级保护就是做个测评而已

等级保护工作不仅是一个测评，而是包含：定级、备案、测评、建设整改和监督审查五项内容，测评只
是其中一项。

误区五：等保测评做一次就可以

并不是，等保是一个持续性的工作，等保测评也是一个周期性的工作，三级系统要求每年做一次，四级
系统每半年做一次，二级系统部分行业明确要求每两年做一次，没有明确要求的行业建议大家两年做一
次。

误区六：只要不出事，不做等保也没关系

错误!《中华人民共和国网络安全法》第二十一条国家实行网络安全等级保护制度。网络运营者应当按照
网络安全等级保护制度的要求，履行下列安全保护义务，保障网络免受干扰、破坏或者未经授权的访问
，防止网络数据泄露或者被窃取、篡改：(五)法律、行政法规规定的其他义务。不做等保就属于第五个
行为，国内目前已经有公开报道的因为没有落实等级保护制度而被处罚的真实案例。所以等保要及时做
，不要等。

误区七：内网，无需进行等保

首先所有非涉密系统都属于等级保护范畴，和系统在外网还是内网没有关系;其次在内网的系统往往其网
络安全技术措施做的并不好，甚至不少系统已经中毒不浅，所以不论系统在内网还是外网都得及时开展
等保工作。

误区八：做完等保测评，需要花费很多钱进行整改

并不是，整改花多少钱取决于你的信息系统等级、系统现有的安全防护措施状态以及网络运营者对测评
分数的期望值，不一定要花费很多钱。

误区九：信息系统上云就安全了

很多单位认为网站和信息系统上云后就安全了，等保不用做了。信息系统是否上云，安全责任主体都不
会变。各类云平台只提供平台和简单的安全措施，安全责任主体单位还是要按等保要求落实相应的安全
工作，只是物理和环境安全等部分安全工作由云平台承担。

误区十：云系统是到注册经营地备案

云系统应当在系统实际运维团队所在地市网安部门进行系统备案，因为这样方便属地公安对系统进行监
管。
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