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ISO27001/ISO20000——信息安全不容忽视

      随着网络的告诉发展，我们的生活越来越信息化，信息技术越来越接近于我们的生活。信息
对于我们来说就是一种资源，它具有普遍性、共享性、增值性、可处理性和多效性，这对于人类具有特
别重要的意义。

 

      当然，任何事情的发展都是带有两面性的，在信息化改变生活的同时，虽然由着它便利的一
面，但也存在着相当大的隐患。信息安全的实质就是要保护信息系统或信息网络中的信息资源免受各种
类型的威胁、干扰和破坏，即保证信息的安全性。

  

      根据國际标准化组织的定义，信息安全性的含义主要是指信息的完整性、可用性、保密性和
可靠性。而我们ISO27001、ISO20000就是特别针对于信息安全而推出的一系列管理体系。

     
ISO/27001是用于为建立、实施、运行、监视、评审、保持和改进信息安全管理体系(Information Security
Management System,简称ISMS)提供模型。是基于并取代获得国际认可的英国标准BS7799，并与其他國际
标准一起组成一个标准族，包括OECD的信息安全实施指南的ISO/IEC 17799信息安全的蕞佳实践指南。

      ISO/27001定义了信息安全管理体系（ISMS）的要求。标准被编写用于保证您选择适当的和适
度的安全控制措施来保护信息资产，并保证包括您的客户在内的利益相关方的信心。



      ISO/20000是一个关于IT服务管理体系的要求的國际标准，它帮助识别和管理IT服务的关键过
程，保证提供有效的IT服务满足客户和业务的需求。

      ISO/20000标准着重于通过“IT服务标准化”来管理IT问题，即将IT问题规类，识别问题的内
在联系，然后依据服务水准协议进行计划、推行和监控，并强调与客户的沟通。该标准同时关注体系的
能力，体系变更时所要求的管理水平、财务预算、软件控制和分配。其前身是BS/15000，
和政府商业办公室（OGC）的IT基础设施库（ITIL）界定的过程论密切一致。ISO/20000
包含两个部分：审核规范和实践要点。

      当然，在信息安全保护方面上，我们肯定不能一味的只依靠于我们的管理体系，而是在我们
管理体系给与我们一定的方向和基础的前提下，要做到落实标准，将信息安全意识印入我们的脑海，只
有时刻警惕信息安全，我们才能做到真正的信息安全保护。

      由于软件外包的重要程度，产品与服务质量的好坏将直接影响到国家或企业的外在形象及收
益，如何提供更好的过程持续改进质量，成为企业及政府重点关注的问题。
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