
保密室建设-保密产品建设-涉密资质办理-山东世通

产品名称 保密室建设-保密产品建设-涉密资质办理-
山东世通

公司名称 山东世通国际认证有限公司

价格 .00/件

规格参数 服务:各城市民参军沟通会
品牌:成立20年
范围:**四证

公司地址 高新区竹园路2号

联系电话 18300287732 18300287727

产品详情

保密室介绍

一、保密室定义 

保密要害部门，是指机关、单位日常工作中制作、存储、保管涉密载体的专用、独立、固定场所，如机
关、单位的保密室、档案室、涉密信息系统机房、涉密实验室等。 

二、保密室构成 

硬件：主要是物理防护措施，实墙、铁门、铁窗、监控、红外报警器、门禁等

软件：主要是安全软件防护措施，如安装三合一、安全审计系统、病毒查杀系统等

管理制度：主要是通过管理规定进行防护，如保密制度、涉密人员管理制度、涉密载体管理制度等

人员：主要是对保密室具体操作人员的操作防护，保密领导干部、保密三员需接受国家培训，持证上岗
，以确保安全操作

三、保密室等级

1、根据保密资格的等级分为：一级保密室、二级保密室

2、不同等级保密室的适用范围：一级保密室：适用于保密一级，可以承担绝密级、机密级、秘密级科研
生产任务;二级保密室：适用于保密二级，可以承担机密级、秘密级科研生产任务;



四、保密要害部门确认

1、内部确定。机关、单位的要害部门部位应该首先由本机关、本单位确定。

2、分级确认

3、保密要害部门应当是存放、保管涉密载体专用、独立、固定场所。

保密产品介绍

一、硬件产品1.微机视频信息保护系统(台式机一级)2.红黑电源滤波隔离插座3.保密专用碎纸机(一级)4.保
密文件柜(通体)5.手机信号屏蔽柜(12格)6.微机视频信息保护系统(笔记本)7.手机信号屏蔽器8.线路传导干
扰器9.电磁屏蔽机柜二、软件产品1.涉密计算机及移动存储介质保密管理系统(三合一)2.主机监控审计与
补丁分发系统3.终端登录与文件保护4.打印监控与审计系统5.光盘刻录监控与审计系统三、工具类产品1.
涉密计算机安全保密检查装备2.恶意代码辅助检查系统3.存储介质信息消除工具四、互联网用产品1.网络
安全审计系统(上网行为监控设备)

保密室建设步骤

保密室要害部门防护

1、出入口的控制。通过在涉密单位的主要出入口、存放有涉密文件的办公室、电梯及其他保密有要害部
门部位等通道口安装出入口控制装置，实现对各通道口通过对象及通行时间、方向等的实际控制。

采取措施：在公司保密室门内外安装进出门门禁系统(门禁系统是双向的打卡器，切记不可外部打卡，内
部用按钮)。实时监控进出门人员的时间(门禁锁要求不是电磁锁)2、视频监控控制。通过布置在边界处的
采集节点，实时监控和记录边界的突发性异常事件。实现事中监控、事后追查。采取措施：在保密室的
门口安装视频监控系统，视频摄像头正对保密室门口，在视频监控画面中能清楚的看到进出保密室的人
员特征。(硬盘存储时间应该在三个月左右)3、警报控制。在安全区域内用不同种类的入侵探测器构成间
接警戒区，一旦发生入侵或其异常情况时，报警系统立即发出声、光报警信号，实现对涉密行所物理边
界的防护。采取措施：在保密室内安装有线红外警报装置，该装置的红外探测装置安装在窗户和门的方
向，能构成警戒区;报警器的光报警器安装在保密室的门口，在保密室门口的视频监控画面中能清晰的看
到光报警信息灯的指示;报警器的撒布防键盘安装在保密室门口，在保密室门口的视频监控画面中能清晰
的看到撒布防的操作。4、铁门要求。保密室的门必须是防盗门，防盗级别优先一级防盗门。5、铁窗要
求。保密室的窗户必须在内部黏贴厚度磨砂纸，并安装防盗窗、防盗窗要求是铁质防盗窗。

二级保密室产品清单

申请二级保密需配备的产品清单1、涉密计算机及移动存储介质保密管理系统(三合一系统);2、红黑电源
隔离插座;3、微机视频信息保护系统(一级);4、涉密计算机安全保密检查软件;5、存储介质信息消除工具;6
、光盘刻录监控与审计系统;7、打印安全监控与审计系统;8、网络安全审计系统;9、主机监控与审计系统;



10、电子文档安全管理系统;11、保密记录本、保密宣传展板;12、移动通信千扰器;13、手机屏蔽柜;14、保
密专用碎纸机;15、计算机相关解决方案(安全策略、杀毒软件补丁升级方案、两个报告等)

三级保密室产品清单

申请三级保密需配备的产品清单

1、涉密计算机及移动存储介质保密管理系统(三合一系统);2、红黑电源隔离插座;3，电磁干扰器(二级);4
、涉密计算机安全保密检查软件;5、存储介质信息消除工具;6、光盘刻录监控与审计系统;7、打印安全监
控与审计系统;8、网络安全审计系统;9、主机监控与审计系统;10、电子文档安全管理系统;11、保密记录
本、保密宣传展板;12、移动通信干扰器;13、手机屏蔽柜;14、保密专用碎纸机;15、计算机相关解决方案(
安全策略、杀毒软件补丁升级方案、两个报告等)
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