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ISO27001信息安全管理体系认证市场现状

        随着信息化水平的不断提高，信息本身的价值越来越高，信息安全风险始终存在，同时由于
诸如敏感信息泄露、网络非法劫持、核心系统宕机等信息安全事件时有发生，国家出台了如《中华人民
共和国网络安全法》、《互联网个人信息安全保护指南》、《加强工业互联网安全工作的指导意见》、
《中华人民共和国密码法》、《电信和互联网行业提升网络数据安全保护能力专项行动方案》等意见法
规文件，对企业实施信息安全管理提出了更高的要求。实施信息安全管理体系（ISO27001）并通过第三
方认证，重要性日渐凸显。

附信息安全管理体系认证数据（截止2022.10）:

本文之后将围绕体系标准介绍、标准实施收益、如何通过信息安全管理体系认证三个方面，给大家做简
要介绍。

1

信息安全管理体系标准介绍

信息安全管理体系（Information Security Management System，简称ISMS）的概念*初来源于英国标准学会
制定的BS7799-1：1995《信息安全管理实施细则》。2002年，英国标准学会发布了BS7799-2：2002《信息
安全管理体系规范》，2005年10月，该规范通过了****化组织ISO的认可，正式成为****，被广泛接受。
这套标准是建立信息安全管理体系的一套需求规范，其中详细说明了建立、实施和维护信息安全管理体
系的要求，指出实施机构应该遵循的风险评估标准。

     目前现行的ISO27001：2013标准于2013年10月19日由****化组织（ISO）正式颁布实施。



2

通过信息安全管理体系认证的收益

组织实施信息安全管理体系，通过ISO27001标准认证，表示企业已经建立了一套科学有效的体系作为保
障，为企业带来全面的价值提升，包括但不限于以下五个方面:

1.提升企业品牌形象

企业实施信息安全管理体系并通过第三方认证机构相关认证，能向公众和外部客户展示自身的管理水平
，能向外部证明自身管理能力符合相关信息安全标准及相关法律法规的要求，体现企业较于同业企业的
竞争优势。

2.获取政府财务支持

为相应国家相关行业政策，推进区域企业高质量发展，鼓励企业提升自身信息安全管理能力，各地主管
部门对本地区通过第三方认证的企业有不同的财务补贴政策。详情咨询销售人员

3.其他资质前置条件

 目前有许多IT行业内通用的证书如业务连续性管理体系（ISO22301）、  云服务信息安全管理体系、
（ISO27017）云隐私保护体系、（ISO27018）隐私信息安全管理体系（ISO27701）、个人身份信息保护
管理体系（ISO21951）、国际云安全认证（C-
STAR）等，在申报这些认证证书时，申报企业需要提前建立ISO27001管理体系并通过第三方认证。

4.提高企业信息安全管理能力

通过实施ISO27001，按照PDCA模型建立信息安全管理自我约束机制，有助于企业识别信息安全风险并加
改进规避，减少可能存在的安全隐患，降低潜在安全事件发生给企业带来的损失，规范企业各个部门各
个岗位的职责，提升员工信息安全意识，不断改善，有效预防，*终实现组织的良性发展。

5.满足市场准入需求

各类体系认证证书是IT行业招投标的敲门砖，不同证书在不同的投标标的会有不同的分数占比。部分项
目标的甚至明确要求ISO27001认证证书作为准入门槛。

 如何通过ISO27001体系认证

01｜获证流程

      我们以ISO/IEC27001标准为指导，结合信息安全体系认证优秀实践，充分考虑国内企业的信息安
全管理现状，总结归纳出适宜电子信息行业快速通过ISO27001认证的六大流程：

01

差距分析

从人员、环境、技术、管理四个方面对企业进行评估调研，发掘组织信息安全需求，分析与标准之间差
距，明确体系实施的目标、范围和要点。
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培训导入

开展信息安全基础知识培训、项目专题培训、体系建立指导等，导入信息安全管理思想，明确各岗位信
息安全管理职责。

03

体系建立

结合组织信息安全目标和方针，指导、协助编写ISO27001程序文件、管理手册，制定合乎规范的管理规
程和控制措施。

04

推广实施

在企业内部推进体系运行，识别信息安全风险资产，在适宜时间开展有效的内部评审和管理评审，保留
体系有效运行证据。

05

现场审核

向第三方认证机构申请信息安全管理体系认证，协助企业完成现场审核，整改或纠正审核过程中产生的
不符合项。

06

改进维持

规划体系年度审核计划及方案，按照PDCA原则，结合企业实际需求，继续完善和改进信息安全管理体
系。

咨询认证流程规划图如下：

02｜审核前需准备的材料

在进行管理体系审核之前，需要准备和提交完备的体系材料。通常我们将这些材料分为管理手册、程序
文件、制度策略、运行记录等四级文件。

03｜审核员一般会关注的点

在进行文件审核时，外部审核员主要关注信息安全管理体系文件是否符合ISO27001标准，关注文件的适
宜性和完整性是否符合要求。着重关注的文件包括但不限于：



法律地位证明、组织简介、组织机构图、人员情况说明、管理手册、程序文件、信息安全方针和目标、
信息安全管理体系的规程和控制措施、SOA适用性声明、风险评估报告、残余风险声明、风险处置计划
、资产识别表、法律法规清单

现场审核

关注要点

现场审核时，外部审核员主要关注组织信息安全管理体系执行的程度及有效性，除着重关注各部门信息
安全资产识别与风险管理相关记录外，对应不同部门或角色，着重关注的体系运行记录分别为：

行政人事部门：

1.来访人员登记记录2.人员保密协议3.与信息安全相关的法律法规清单、符合性评价4.与相关相关的培训
计划、培训签到记录

IT相关部门：1.服务器管理（包括设备点检、测试日志记录与审查）2.机房管理等重点区域进出管理3.对
各部门定期杀毒、屏保、密码等监督检查表单4.公司软件使用清单、容量标注5.重要数据备份记录6.上网
安全检查7.各类信息系统如邮箱、OA权限及权限时效性管理记录

市场业务部门：

1.合同、订单2.业务连续性资料（计划、验证）3.访问区域限制如未经授权人员可能进入的地点管理记录

研发部门：

1.产品技术资料（设计开发资料，应包括信息安全风险评估）2.研发人员保密协议3.生产工艺流程图

采购部门：

1.合格供应商名录2.供应商调查表3.供应商签署安全要求的文件协议

4.供应商基本资料（如营业执照、ISO9001证书等）

管理层：

1.目标达成统计表2.文件清单（手册、程序、作业指导书）3.文件发布记录4.外来文件清单5.全公司资产识
别与风险管理汇总表6.内审、管审过程记录
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