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产品详情

什么是项目安全风险评估报告？信息安全风险评估是参照风险评估标准和管理规范，对信息系统的资产
价值、潜在威胁、薄弱环节、已采取的防护措施等进行分析，判断安全事件发生的概率以及可能造成的
损失，提出风险管理措施的过程。

简单来说就是在信息系统在接入互联网之前进行信息安全风险评估，提前确定系统的网络安全漏洞情况
，是否符合系统入网安全评估的测评标准以及网络安全等级保护测评的标准。

不做风险评估的后果！

如果应用系统未经上线前检测直接上线，在上线后由于存在类似SQL注入、跨站脚本、木马文件上传等
漏洞而遭受攻击，可能直接影响系统正常业务运行，甚至造成经济和名誉的损失，再加上有些漏洞涉及
代码改写，考虑到业务连续性的要求，上线后再进行代码整改修复漏洞，成本更为巨大。因系统漏洞造
成网络安全事故，违背网络安全法，直接责任人，主管责任人将会按照网络安全法依法处罚。

内部信息系统自测评需要

一般一些大型的信息系统，在接入网络之前，都需要第三方提供入网安全测评报告，这样可以作为信息
系统正式上线前的测评，为系统是否可以正式开始进行运作提供参考依据。另外，当大型系统进行了功
能升级或者系统变更时，也需要出具入网安全评估报告。一般来说，物流仓储系统、电力系统、金融系
统、行政系统等等大型信息系统，会通过公开招标的方式来寻找合适的入网安评服务商。



第三方开发的信息系统验收时

客户要求在验收时出具入网安全评估报告时，进行入网安全测评后客户才可以更放心的使用您为他开发
的信息系统，特别是一些涉及公司或单位的敏感数据的系统，更是需要入网安全测评。否则，一旦出现
安全事故，对业主交产生非常严重的影响。而对于技术提供商来说，如果没有开展入网安全评估，信息
系统安全问题带来的问题，很难分清楚责任归属，而且很有可能会需要承担一定的赔偿责任。
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