
区块 链难以落地的几个关键问题

产品名称 区块 链难以落地的几个关键问题

公司名称 东莞市微三云大数据科技有限公司

价格 .00/件

规格参数

公司地址 广东省东莞市松山湖园区瑞和路1号2栋301室

联系电话 14776427336 14776427336

产品详情

基于区块 链的各种应用层出不穷，从比特币到以太坊，这两年又逐渐成熟的NFT和元宇宙，以及WEB3.0
等等。区块 链从19年被国家正式推动到现在，已经有整整3年的时间，这3年里数不尽的区块
链企业蜂拥而上，形成了万事皆可上链的局面，导致了政府、企业听过区块 链就会在内心呵呵一笑。今
天和大家探讨一下是什么造成了这样的局面？区块 链为什么没有被市场接受和认可？到底区块
链存在哪些问题？

1.行业现有的模式和思维很难改变

区块 链作为一个去中心化（或者弱中心化）的底层技术，目的是建立一个公平对等联盟生态，既然是联
盟，就涉及到众多的参与方。现实生活中，无论是政府
部门之间、政府与企业直接还是企业与企业之间，都很难撮合在一起共同建立这样的区块 链网络。

政府部 门内部职能清晰，相互之间的调度有严格的流程，想要通过区块 链技术做改变需要有极强的统筹
规划能力和信息化建设能力的部门出面，否则难以协调。企业与政府之间建立区块 链的应用更多是便于
监管，对于企业而言没有强有力的吸引力，企业的配合力度自然就低，效果也就不会很理想。企业与企
业间有足够的需求使用区块 链技术，但是企业间是多个独立的个体，要想共同决定做一件事是一个非常
繁琐的事情，层层汇报，逐级审批，以及财务和法务的各项数据论证，导致难以推动区块 链项目的快速
落地，除非是几个企业的决策者坐在一起，并且都认可且将这个决策并安排执行，不然很实现联盟的组
建。



那么企业内部自己建立区块 链是不是就方便很多呢？答案是肯定的。目前大多数落地的区块
链应用都是一个企业基于自身业务需求搭建的。这种区块 链要考虑它建立的意义是什么？是为了提高自
身的科技含量，还是自身有管理上的需。对外来说，只有一个企业参与的区块 链是不可信的。

2.成本问题

这个问题也是在区块 链推广过程中经常被问到的。用区块 链技术来做应用，肯定要比非区块
链的应用要花费更多的硬件资源。不用区块 链技术，我们只需要建立一个中心的服务器集群，将所有的
软件安装到这一个服务器上，所有的参与方都可以使用，不用承担额外的费用。如果使用区块 链技术，
每个想要拥有记账的权的企业都需要有购买自己的服务器作为节点参与进来。当然，如果你不想拥有账
本，也可以免费加入，但是就失去了区块 链技术是价值，又成为了一个中心化的服务。

3.数据安全问题

我们一直说区块 链可以保护数据隐私安全，那么真正在项目中如何保护？采用什么样的密码学技术来保
护？这类问题会不断的被问及。因为使用区块 链技术后每个参与方都有一份数据账本，如果明文存储就
导致数据泄露的风险。为了防止数据泄露就需要用密码学技术来对数据加密，然后加密以后数据又很难
实现高效的共享等等一系列的问题出现。

密码学是可以保护区块 链账本里的数据安全，但是只要是加密的东西就一定有密钥可以解密，那么密钥
怎么保管？这个问题非常重要。存放在中心的服务器上会有泄露的风险；每次加密都用对方的公钥进行
加密，这种方法不够灵活，对于真实的业务场景是需要灵活的授权，且要有一定的时效。

还有一些比较
高 级的算法，像零知识证明、同态加密，没有实战过，至于效果和效率如何，这里不做评价。

4.公众的认知问题

像一些农产品溯源的场景应该是区块 链非常容易落地场景，那么为什么还是凤毛麟角呢？其实不是企业
不想做，是做了并不会给产品带来很大的提升，反而要投入一定资金、人力成本等。因为同样是溯源，
老百姓不理解区块 链的就是真实的、不是区块 链的就可能是假的，除非有一 天，大家都知道区块
链技术是什么，买产品的时候能够有一定的认知，那么企业可能不再计较建设成本。



5.“双刃剑”问题

区块 链技术有很多优点，自然这些优点就会带来很多的问题。比如上面提到的产品溯源，高端产品像白
酒、茶叶、保健品等等，这些厂家可能不在乎使用区块
链技术增加的成本，因为一个产品涨几块钱甚至几十块都不影响产品的销售。但是区块 链会记录产品的
全流程以保证其真实，我们国家有很多的节日礼尚往来的风俗，每个拿到礼品的人都扫码查验一下真伪
，这些数据都会被记录且不可篡改，买了这样的产品送给领导，谁也不敢收~

同样，企业之间也存在同样的问题，一旦使用了区块 链技术，很多企业自身原本可控的操作变得不可控
，这样企业好像给自己加了一个“枷锁”，如果没有足够大的利益驱动，很少有企业会主动使用。

总而言之，区块
链技术已经逐渐成熟，当市场推广还是面临了很多的挑战，还需要有更多的场景支持才能让区块
链有更好的发展。
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