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IPSec安全网关的使用场合和作用

IPSec用于防火墙和路由器等网际设备，VPN 网关价格，可为通过网际设备的业务流提供强安全业务，
且在LAN内(比如一个公司的LAN)的业务无需进行安全性处理。

IPSec用于防火墙，可防止使用IP的业务流绕过防火墙。

IPSec位于传输层(TCP、UDP)之下，所以它对应用程序来说是透明的。且当IPSec用于防火墙或路由器时
，无需修改用户或服务器所使用的软件。即使IPSec用于端系统时，上层软件(包括应用程序)也不受影响
。

IPsec操作

IPsec的一个重要部分是安全关联(SA)，SA使用AH和ESP中携带的SPI编号来指示哪个SA用于数据包，还



包括IP目标地址以指示端点：这可以是防火墙，路由器或用户。

安全关联数据库(SAD)用于存储所有使用的SA，SAD使用安全策略来指示路由器应该对数据包执行的操
作，三个例子包括完全丢弃数据包，仅丢弃SA，或替换不同的SA。正在使用的所有安全策略都存储在安
全策略数据库中。

什么是IPsec?

IPsec(IP安全性)是一套协议，旨在确保IP网络上数据通信的完整性，VPN 网关，机密性和身份验证。虽
然IPsec标准的灵活性已引起商业市场的兴趣，但由于其复杂性，导致识别协议存在若干问题，与其他安
全系统一样，维护不良很容易导致关键系统故障。

IPsec可用于三个不同的安全域：虚拟网络、应用程序级安全性和路由安全性。目前，IPsec主要用于VPN
，当在应用程序级安全性或路由安全性中使用时，IPsec不是一个完整的解决方案，必须与其他安全措施
结合才能发挥其有效作用。
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