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可信计算

以PC机可信计算举例。操作系统首先将系统上所有的可执行程序做一个哈希度量，将这个度量值存储在
可信计算基中。系统启动时检测BIOS和操作系统的完整性和正确性，保障你在使用PC时硬件配置和操作
系统没有被篡改过，可信计算组报价，所有系统的安全措施和设置都不会被绕过。然后系统要运行应用
程序，除了经过传统的操作系统的权限判断之外，还要与可信计算基中存储的度量值做一个对比，如果
或是恶意程序修改了可执行文件的内容，就可以检测到应用程序已经发生了更改，则禁止程序运行。

可信计算定义

TCG定义的信任根包括3个根。可信度量根（RTM）：负责完整性度量；可信报告根（RTR）：负责报告
信任根；可信存储根（RTS）：负责存储信任根。其中，RTM是一个软件模块、RTR是由TPM的平台配
置寄存器（PCR）和背书密钥（EK）组成、RTS是由TPM的PCR和存储根密钥（SRK）组成。



实践中，RTM在构建信任链的过程中，将完整性度量形成的信息传递给RTS，RTS使用TPM的平台配置寄
存器存放度量扩展值、使用TPM提供的密码学服务保护度量日志。

RTR主要用于远程证明过程，可信计算组公司，向实体提供平台可信状态信息，主要内容包括平台配置
信息、审计日志、身份密钥（一般由背书密钥或者基于背书密钥保护的身份密钥承担）。

可信计算

此外，可信计算组，封堵的办法是攻击和病毒的特征信息，而这些特征是已发生过的滞后信息，属于“
事后防御”。随着恶意用户的攻击手段变化多端，防护者只能把防火墙越砌越高、检测越做越复杂、恶
意代码库越做越大，误报率也随之增多，使得安全的投入不断增加，维护与管理变得更加复杂和难以实
施，信息系统的使用效率大大降低，可信计算组供应，而对新的攻击毫无防御能力。近年来，“震网”
“火焰”“Mirai”“黑暗力量”“WannaCry病毒”等重大安全事件频频发生，显然，传统防火墙、检测
、病毒防范等“老三样”封堵查杀的被动防御已经过时，网络空间安全正遭遇严峻挑战 。

可信计算组-可信计算组供应-国泰网信(推荐商家)由北京国泰网信科技有限公司提供。北京国泰网信科技
有限公司位于北京市海淀区昆明湖南路51号中关村科学城四季科创中心B座3层303。在市场经济的浪潮中
拼博和发展，目前国泰网信在VPN设备中享有良好的声誉。国泰网信取得全网商盟认证，标志着我们的
服务和管理水平达到了一个新的高度。国泰网信全体员工愿与各界有识之士共同发展，共创美好未来。
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