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工控安全监测与审计系统

提供独立的工控网络概览图，直观展示工控网络设备节点以及节点之间的连接情况

自动创建网络通讯安全基线

提供可视化的网络故障展示 

易安装、易使用 一体化设计，旁路接入，工控安全监测与审计系统供应，

不影响工控网络运行 提供成熟的多点部署方案 

提供用户友好的违规事件调查分析界面

仅需要每个控制网络内的网络设备提供一个镜像端口即可安装使用

可集中监控多个网段（依赖于具体的网络架构）



管理员通过浏览器管理系统，工控安全监测与审计系统哪家好，简单易用

工控安全监测与审计系统介绍

是一种针对工业控制网络设计的实时监测、实时告警的监测审计系统，可通过特定的安全策略，快速识
别出系统中的操作、异常事件、外部攻击，提供对
网络行为异常、工业协议攻击、工业控制关键事件的实时检测与报警能力。

安全引擎经过优化的深度检测引擎比传统引擎的性能提升数倍，可广泛用于高吞吐量的网络中支持“分
区”审计 将物理端口分隔成不同逻辑安全域，可以对每个安全域设置独立的审计策略 私有工控协议扩展
用户可根据自己私有协议特征，对其进行定义并配置相应的的访问控制策略机器自学习与分析通过自学
习安全事件和操作行为，帮助用户分析归纳和推理，工控安全监测与审计系统价格，终提供有效建议和
信息二次开发接口提供了标准化的交互式开发接口，可以方便地接入第三方数据并按需求分析和呈现。

工控安全监测性能特点

通过工控网络流量及深度分析工控协议，并与内置的协议特征库进行智能匹配，实现实时流量监测及异
常活动告警，工控安全监测与审计系统，帮助用户实时掌握工控网络运行状况，发现潜在的网络安全问
题。

基于工控协议解析和工控通信特征库，实现对组态变更、异常操控指令、PLC程序下装等关键事件进行
识别和告警。

支持网络流量及状态白名单基线，当有未知设备接入网络或现有设备间通信异常时，可触发实时告警信
息。

国泰网信科技有限公司-工控安全监测与审计系统由北京国泰网信科技有限公司提供。北京国泰网信科
技有限公司实力不俗，信誉可靠，在北京 海淀区 的VPN设备等行业积累了大批忠诚的客户。国泰网信带
着精益求精的工作态度和不断的完善创新理念和您携手步入**，共创美好未来！
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