
安全运维服务资质认证

产品名称 安全运维服务资质认证

公司名称 湖北省贯标企业管理咨询有限公司

价格 500.00/件

规格参数 安全运维服务:认证

公司地址 仙桃市龙华山办事处仙源大道(76A农机市场)1幢
1楼104

联系电话  18696115158

产品详情

安全运维服务资质认证信息安全运维服务资质认证主要是通过技术设施安全，技术设施安全加固，安全
漏洞补丁通告、安全事件响应以及信息安全运维咨询，协助组织的信息系统管理人员进行信息系统的安
全运维工作，以发现并修复信息系统中所存在的安全隐患，降低安全隐患被非法利用的可能性，并在安
全隐患被利用后及时加以响应。从而提升安全运维服务提供方的服务能力，质量和水平。

安全运维服务资质级别是衡量服务提供方的安全运维服务资格和能力的尺度。资质级别分为一级、二级
、三级共三个级别，其中一级，三级。从面向业务的运维服务出发，依据安全需求对信息系统进行安全
运维准备、安全运维实施，并对实施安全运维服务的有效性进行评审，从而进行持续性改进，全过程、
全生命周期地为信息系统运行提供安全保障的过程。

安全运维服务资质评价要求针对服务准备、服务实施、监视评审、持续改进四个阶段进行，具体分级要
求如下：一、准备阶段

1、需求调研与分析：

1、采集客户对信息系统运维服务时间的需求；

2、进行信息系统运维预算，定义运维服务；

3、与客户进行沟通，达成共识并形成记录；

2、运维服务设计：

①、制定安全运维服务目录，包括但不限于：初始服务、安全设备运维、日常巡检服务、健康
检查、安全事件审计；

②、对信息系统相关的IT资产进行识别；



③、对安全设备进行日常维护及监控，并记录硬件故障；

④、提供安全设备、业务系统的健康检查服务，并约定服务方式、检查频次和检查内容；

⑤、采集系统配置、流量信息、系统状态等安全信息。收集与分析网络及安全设备、服务器、操作系统
、网络应用的日志

3、运维服务导入：

①、收集与建立配置管理数据库，确保配置项目的机密性、完整性、可用性；

②、人员负责安全管理的接口；

③、建立服务目录；

④、建立事件响应和解决的机制，有基本的安全运维报告模式；

4、明确服务协议特殊要求：

1、明确安全事件处理与应急响应流程，包括但不限于：安全事件的分类、安全事件上报流程、安全事件
处理流程、安全事件的事后处理；

2、明确安全运维方式，包括但不限于：驻场值守方式，定期巡检方式，远程值守方式；

二、运维服务实施阶段：

1、实施初始服务：完成资产识别，定期配置项的更新和维护，实施相关运维流程；

2、实施安全设备运维服务：完成日常维护，状态检查，定期查杀，故障处理、保养、更新、升级、故障
检测及排除，并对安全设备出现的硬件故障进行统计记录；

3、实施日常巡检服务：完成安全设备监控；病毒监测、查杀及网络防病毒维护，并有相关记录；

4、实施健康检查服务：完成安全设备、业务系统的健康检查服务；

5、实施安全事件审计服务：完成网络及安全设备日志、服务器、操作系统、网络应用的日志、并且进行
记录；

6、组建运维服务台职能，培养服务台人员的能力；

7、建立事件管理程序和信息安全服务请求管理程序；

三、运维监视评审阶段：

1、应定期收集与分析安全运维报告的数据，包括但不限于：异常报告及时率、异常漏报率、
维护作业计划的及时完成率、故障隐患发现率、异常主动发现率、问题解决率、漏洞扫描
覆盖率、加固设备覆盖率、安全补丁安装及时率、安全事件次数；

2、对运维实现情况进行监视测量，未能实现的目标应采取纠正预防措施；

3、建立与分析客户满意度调查；



四、运维持续改进阶段：

1、应在运维过程和监视过程中识别改进项目，制定持续改进计划，包括但不限于对改进机会的评估标准
；

2、应有文件化的程序，用以识别、记录、批准、评估、测量和报告改进措施；

3、应采取预防措施，以消除潜在的不符合项的原因，以防止其发生。

流程

一、自评估：

组织在中国信息安全认证中心网站下载《信息安全服务自评估表》，并实施自主评估；

二、认证申请：

组织依据信息安全服务资质认证程序、认证实施规则中相关要求，确定申请服务资质类别，并填写《信
息安全服务资质认证申请书》。组织向中国信息安全认证中心或其指定机构提交《信息安全服务资质认
证申请书》、《信息安全服务自评估表》及相关证明材料；

三、申请材料评审：

中心依据认证程序和相关标准要求，对申请组织提交的认证相关材料进行评审，并确定申报级别和资质
类别，签订认证合同；

四、现场评审：

认证机构组成评审组，依据相关标准和评审要求，到申请组织现场进行评审，并出具现场评审报告。特
别，对申请一级资质认证的组织，必要时选择申请组织的客户进行项目实施现场见证；

五、认证决定：

认证决定委员会由3名以上(含3名)奇数认证决定人员组成，做出认证决定；

六、证书颁发：

对于符合认证要求的申请组织，颁发认证证书，并予以公示。

安全运维服务资质认证需要准备的材料:

1.营业执照

2.项目经理1名

3.相应的技术工程师2名

4.对应的运营项目

5.技术、财务、管理负责人具有相应资质



6.3年的审计报告

实施安全运维服务资质作用

1.保障企业信息安全，及时发现安全隐患。

2.增强消费者信心，扩大市场份额。

3.降低安全隐患和被非法利用的可能性，减少企业运营成本和财产损失。
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