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一、        接入管理

(一)内网终端接入管理的必要性

网络接入控制管理系统可以对XXX内网中的可管理的以及不可管理的终端进行保护。强制提升内网安全

，保证了内网的保护机制不被破坏。通过内网接入管理系统实现了企业对内部人员随意接入内网的行为

的控制，该方案可以方便快捷的部署至全网。

对于网络硬件设备没有终端接入控制功能的单位来说，可以采用软接入控制的方式实现对内网随意接入

的管理，而不需再投入大量的财力物力对原有的设备进行更换。

对于网络硬件设备本身就支持接入控制功能的单位来说，结合本接入管理系统，对原有的接入进行方便

的管控，大大提高工作效率，亦可实现高强度的接入认证体系。

(二)系统功能概述

接入管理系统实现了对要接入内网计算机（笔记本和台式机）的管理和控制，通过内网接入认证系统达



到了对非正式和非合法用户的限制。从第一步就对内网中的计算机进行彻底保护，只有通过内网接入认

证系统的认证之后，才能作为合法用户和内网中的设备进行相应的通讯。

首先，通过配置可以对非本单位的计算机进行网络访问的限制，即便单位中的非法用户接入了内网，如

果限制了计算机的网络访问权限的话，那么非法用户所具有的潜在危害也将被限制。同时可以通过支持8

02.1x认证的网络硬件设备，从物理硬件上对网络访问接口进行访问限制。在内网接入的配置界面可以选

择性的启动内网用户身份验证口令，这样就可以做到对内网计算机的确认，保证每一台内网用户都是通

过管理者进行登记造册的。

(三)系统功能描述

1)      辅助802.1x系统接入认证

2)      未注册终端接入内网控制

通过“一体化”的终端安全防护技术，综合接入认证、终端信息注册、系统身份验证等策略，确保用户

合法接入。系统对非法接入网络的外来计算机，自动对其进行阻断处理，并对设备提出警告信息。

3)      健康安全检查

系统对新接入注册的计算机，主动提供环境安全检查，包括是否安装杀毒软件，是否打全系统补丁，是

否存在风险进行及插件等。对发现的问题，系统提供智能修复方式，确保系统安全性。

4)      非法外联等接入方式监控

非法外联问题，目前是存在敏感信息单位头等关心的技术难题，借助DeskMaster非法外联控制技术，可

对内网（此“内网”特指涉密网、政府专网和企业生产网等与国际互联网物理隔离的网络）的终端设备

予以控制，监控内网终端是否与国际互联网进行通讯，结合以下防护措施可有效解决通过互联网等非可

信任网络的泄密问题：

u       防止内网计算机通过ADSL拨号、无线、代理等任何方式与互联网发生信息交换；

u      
防止受管计算机脱离内网后通过ADSL拨号、无线、代理等任何方式与互联网发生信息交换；

u      



针对违规外联终端采用“提示”、“断网”或“关机”等措施，并向管理端上报外联行为。

u       支持外网报警，详细显示上网方式。

5)      可根据自定义终端策略对终端进行接入限制
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