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摘要：本文从计算机的电磁干扰分析入手,
对基于计算机技术的微机型电力自动化设备的电磁兼容问题进行了讨论, 指出了企业在产品开发过程中遇
到电磁兼容问题时应持有的态度和应对的手段，同时总结出电力自动化领域常见的瞬态脉冲骚扰的特性
及抑制措施。
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 一、概述

随着科学技术的进步, 人们已进入信息化社会。当前人类的生存环境已具有浓厚的电磁环境内涵，日益严
重的电磁环境对人类生活依赖的通信、计算机与各种电子系统造成的危害越来越明显和严重。为此，均
十分重视电磁兼容问题，从而促使电磁兼容技术成为一个迅速发展的新学科领域。

电力系统中微机型产品的应用愈来愈广泛，并已成为电力系统自动化控制类产品的发展方向。但是电力
系统是一个非常复杂的系统，其电磁环境亦非常恶劣，以微处理器为核心的微机型产品很容易受到这些
电磁干扰而导致误动、拒动、数据丢失或死机等故障，给电力系统的安全经济运行带来非常严重的事故
隐患。因此，在这里针对计算机中的电磁兼容问题作一讨论很有必要。

 二、计算机中的电磁兼容问题



  计算机电磁兼容性问题具有一般电子设备的共性，又有其突出的特点。它既是一个敏感设备，又是
一个干扰源。它是低电平电子系统，从电磁兼容的角度而言，主要是一个敏感设备。它的主要电路是数
字电路，数字电路的逻辑元件都有一定的阀电平和与之相对的干扰容限，因而它不会响应低于容限的干
扰，但对于其所受到的高于容限的干扰的破坏却没有恢复功能。计算机主要由脉冲数字电路和工作于开
关状态的电路组成，所处理的是脉冲信号,易受外界脉冲干扰的影响，同时也向外界产生干扰脉冲。脉冲
信号具有很宽的频谱，计算机的主频也有很宽的范围，包括长波、中波、短波、米波及分米波等很宽的
波段，并与电力电子设备、广播、电视、通信、雷达等的基本工作波段相同，这就使计算机工作在一个
相当复杂的电磁环境中，同时也在很宽的波段内向外界辐射和泄漏电磁干扰，有人对未采取防漏措施的
微机进行过测量，结果表明在很宽的波段内泄漏均显著的超过规定标准的极限值，在低频段和主振频率
及其倍频附近尤为严重。

    计算机的外界干扰主要来源是射频干扰、工频电源干扰、静电干扰及雷电干扰等四类，提高计算
机系统的抗干扰能力的措施概括起来主要有几个方面。首先从硬件、软件设计着手提高系统自身的抗干
扰能力，在硬件设计中进行EMC设计，综合采用各种抗干扰措施，在软件设计中，利用冗余技术、容错
技术、标志技术、数字滤波技术都是有效方法，逻辑电路技术与软件技术的巧妙结合，可以用来作为抑
制噪声的有力工具。其次屏蔽接地是提高计算机抗干扰能力的又一有力措施，屏蔽包括机房屏蔽、整机
屏蔽、元器件之间的屏蔽和隔离，电源的进线及传输线的输入线和输出线也应屏蔽接地。系统与机房不
仅要有良好的接地，而且要有针对性对交直流接地、高频接地、防雷接地和安全接地进行合理设计。此
外，滤波也是抑制传导耦合干扰的重要方法。电源线滤波器可以显著降低来自供电网的干扰，在屏蔽体
的出入口或导线的适当位置安装滤波电路也是非常必要的。采用光技术能传输高密度信息不易受电磁感
应噪声影响，是提高计算机抗干扰能力的途径。

 三、电力自动化产品的电磁兼容性能的质量控制

  以上论述了计算机遇到的电磁干扰问题，与此相似，电力系统中的电磁干扰也是由三个要素组成：
传导和辐射电磁能量的干扰源，干扰的传输途径和对干扰敏感的接受设备。要使产品不受电磁干扰，在
产品设计中就要从分析干扰源、干扰传输途径以及被干扰对象出发，根据产品性能要求采取有效措施，
抑制干扰源，消除干扰的耦合通道和提高设备的抗干扰能力。

  由于电力系统是由大量的一次设备和二次设备组成的，应用于这样一个复杂系统的微机型产品，其
电磁干扰来源也是非常复杂的，其主要来源有：高压开关操作；雷电；短路故障；电晕放电；高电压、
大电流的电缆和设备向周围辐射电磁波；高频载波、对讲机等辐射干扰源；附近的电台、通信等产生的
电磁干扰；静电放电等。

  在电磁兼容的认证和检测工作（主要是电力系统中的二次设备尤其是微机型、数字集成化产品如高
低压输电线路保护设备、远动控制、监测装置、电源、载波收发信机、远程自动抄表系统等）的实践中
，我们还发现企业的试验样机已经整改合格后，但抽样批量生产的样机仍然发现不合格。还有已经取得
过电磁兼容认证的产品，在市场抽查中也发现了不合格。因此，企业产品系列的电磁兼容问题，不是某
个产品在某一时间的短期行为（如办个认证证书），也不是某几个技术主创人员单靠技术攻关就能彻底
解决的，它实际上需要企业领导的重视和参与，在设计、生产、管理上付出大量的人力、物力的一个系
统性的工程。

  近年来，我国电力自动化产品、电子产品的质量及可靠性得到了大幅度地提高，但是产品电磁兼容
质量及可靠性却并没有完全得到企业领导的高度重视。这里可能有三个方面的原因，一是电磁兼容问题



不象其它技术指标那样能够明显地让用户感觉到，对产品短期的销售并没有多大的影响；二是企业领导
和技术人员对电磁兼容问题的危害性并不了解；三是企业不愿意花费相应的的人力、财力来处理电磁兼
容问题。但是，事实是电子、电力产品的电磁兼容问题的管理已经或正在走上强制化、标准化和国际化
的道路，它是一个客观存在，产品的电磁兼容性是产品性能可靠性的一部分，而产品的可靠性是设计出
来的，生产出来的，管理出来的。因此，必须把它作为企业产品设计与生产过程中的一个重要环节来认
真对待。

产品电磁兼容的可靠性设计是建立在大量的试验、统计和分析基础之上的，根据大部分企业目前的情况
，应该把现有的与产品电磁兼容可靠性有关的各项工作以产品电磁兼容可靠性设计为主线贯穿起来，可
以采取一边深入一边扩展的策略。具体来说，首先委任一名电磁兼容工程师统筹工作，参照《电磁兼容
认证体系要求》制订出电磁兼容可靠性深入发展计划，比如制订电磁兼容预兼容设计、电磁兼容关键元
器件的确定以及生产过程控制的计划。要体现出对电磁兼容性的有效控制，就必须有相应的手段和措施
，生产部门从开发部门接受产品时需要考虑有没有电磁兼容性能验收的程序，有没有生产过程的抽样检
验程序等。如果没有检验手段,有没有具体措施来保证电磁兼容性的有效控制,如委托有电磁兼容检验能力
的质检机构进行验收检验和抽样测试等。电磁兼容比较依赖于实验，因此对于从生产定型和生产许可证
的电磁兼容测试以及市场监督抽查反馈回来的数据，认真分析总结经验逐步建立和完善本企业电磁兼容
可靠性控制的质量体系。而作为企业委任的电磁兼容工程师，应该能根据从生产和销售反馈回来的数据
分析和总结找出产品电磁兼容可靠性的薄弱环节，并制订相应的提高产品电磁兼容可靠性的对策。可靠
性设计关过后，就是在生产环节上紧密按照设计意图来加以具体化。

生产过程中产品可靠性保证的主要手段是电磁兼容的可靠性控制。可靠性控制的个环节应该是设计控制
。对于有开发能力的企业，电磁兼容的性能主要在开发阶段来控制，尤其是产品的元件布局和排版阶段
，这是设计过程中电磁兼容控制的关键阶段。线路板上的导线是有效的接收和辐射天线，由于导线的存
在，往往使线路板上产生过强的电磁辐射。同时，这些导线又能接受外部的电磁干扰，使电路对干扰很
敏感。由于受外观和结构的限制，电源线端口、信号输入输出端口、面板上微动开关等的位置已固定，
因此在考虑各部分电路的总体布局时，应该使各种功能级集成块与其输入输出负载的路径短，特别是传
输脉冲数据信号的导线。脉冲信号的高频成分很丰富，这些高频成分可以借助导线辐射，使线路板的辐
射超标。非常遗憾的是我们大多数企业由于开发周期愈来愈短的压力，都把这个阶段的时间压缩得很短
，无法进行全面细致的检查和评审工作，导致到了产品认证的后阶段才发现元件布局和排版的缺陷，从
而不得不投入大量的人力和物力来整改，造成欲速而不达的局面。
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