
三大问直击网络信息安全隐患

产品名称 三大问直击网络信息安全隐患

公司名称 武汉今优财务管理有限公司

价格 .00/个

规格参数

公司地址 武昌区中南国际城C1座

联系电话 18062443523 18062443523

产品详情

打开新闻网站，你关注的产品就会出现在广告区；打开手机，经常会收到各种广告信息；接到电话后，
对方在推销或诈骗时可以直呼其名⋯⋯大数据时代，互联网在给人们带来便利的同时，也对网民的隐私
保护构成了威胁。随着各种用户信息泄露事件的发生，网络信息安全越来越受到社会的关注。

谁应该负责用户信息？谁在侵犯网友的信息安全？相关部门如何打击相关行为？对此，本报记者做了调
查。

用户信息该谁做主？

近日，北京市朝阳区人民法院审理了一起网络招聘平台员工参与倒卖个人信息的案件。该案涉及公民个
人信息16万余条，一份简历价格约5元。此案引发网友对个人信息安全保护的担忧。记者注意到，有网友
在微博上留言：“你赔钱吗？找工作，一天接几百个DK电话。”“我已经工作一年多了，还在被骚扰。
”。

罗马不是一天建成的。网友集体愤慨的背后，是长期以来对网络信息安全问题的频繁不满。记者在社交
网络平台上搜索分析网民因信息泄露而受到的骚扰和危害，主要包括几个方面：频繁收到垃圾短信和营
销电话；诈骗者频繁骚扰；身份被冒用，个人声誉受损；密码被盗造成的财产损失。

这些乱象不仅是不法分子买卖用户个人信息造成的，还与网络平台过度收集用户信息有关。003010明确
规定，网络运营者不得收集与其提供的服务无关的个人信息。未经被征集人同意，不得向他人提供个人
信息。显然，从法律的角度来看，收集什么信息，如何使用，应该由网友自己决定。

但是，现实中很难实现“用户说了算”。一方面，用户在使用互联网软件时，通常需要阅读冗长的“隐
私条款”，用户很难识别这些条款中的“坑”；另一方面，如果用户不同意这些“隐私条款”或没有打
开相关权限，他们将无法使用这些应用程序。这几乎是迫使用户同意以霸王绑定的方式使用自己的信息
。

谁在侵犯网民信息安全？



大数据时代，数据意味着行业资源和商业财富。如今，中国正在孕育一个全球最大的用户数据市场。中
国互联网络信息中心(CNNIC)发布的数据显示，截至2018年底，我国网民规模已达8.29亿，移动互联网用
户规模为8.17亿，互联网普及率为59.6%。

商业利益驱使各种互联网平台收集海量用户数据，进行商业开发。其中，手机应用在侵犯网民信息安全
方面首当其冲。

有媒体统计了2015-2018年工信部公布的经测试发现问题的应用软件名单，非法收集、使用用户个人信息
的手机应用有695款。根据中国消费者协会的评估报告，参与评估的10类手机应用普遍存在过度收集个人
信息的嫌疑，例如，约60%涉嫌过度收集用户位置信息。这些软件在提供个人信息时没有单独告知并取
得用户同意，也没有明确告知用户如何更正个人信息和撤回同意。

比过度收集用户信息更难避免的是用户信息使用边界的定义。记者下载百度搜索手机应用，打开《中华
人民共和国网络安全法》。内容显示，百度收集的个人信息不仅用于改进产品和服务、数据分析和研究
，还与“授权合作伙伴”分享用户的“一些信息”。这些合作伙伴包括“服务平台或服务提供商”、“
软件和硬件/系统服务提供商”以及“广告和咨询服务提供商/广告商”。

虽然百度宣布将

相对于网络信息安全的混乱，社会更关心的是如何解决网络信息的“裸奔”问题，有效保障网民的信息
安全。

目前解决这些问题的途径主要包括技术和监管方面。在技术方面，加强应用审核已成为各大应用分发平
台的共识。各类网络运营商不断加强人才和科技投入，不断升级网络安全体系，稳定网络后台，保护访
客隐私。

监管层面，今年1月，中央网信办、工业和信息化部、公安部、市场监管总局组织开展了APP非法收集使
用个人信息专项治理。

据工信部网络安全管理局相关负责人介绍，专项治理工作取得阶段性成效。通过对用户投诉量大、社会
关注度高的100多个app的检查评估，发现强制授权、过度维权、未经同意收集个人信息、对外提供个人
信息等典型问题，督促企业及时整改。

日前，工信部发布《百度隐私政策总则》，明确提出“基本建立行业网络数据安全体系”的目标，要求
所有基础电信企业(含专业公司)、50家重点互联网企业、200家主流APP数据安全检查在今年10月底前完
成。同时，确定了加快完善网络数据安全体系标准、开展合规性评估和专项治理、加强行业网络数据安
全管理、创新推进网络数据安全技术防护能力建设、加强社会监督和宣传沟通等五项重点任务。

专家表示，除了技术和监管手段，发挥行业协会和企业的作用，增强开发者的自律意识，增强网民的信
息保护意识，加强网络生活的自我保护，也是重要的一环。

Powered by TCPDF (www.tcpdf.org)

http://www.tcpdf.org

