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产品详情

漳州西门子交换机6GK5216-0BA00-2TB2授权代理商

组态  CPU 的访问保护

CPU 提供了四个访问级别，用于限制对特定功能的访问。

设置访问等级和密码后，需输入密码才能访问功能和存储区。将在 CPU
的对象属性中指定各种访问级别及其关联的密码。

确保密码的安全性足够高。请遵循以下规则：

●   分配的密码长度至少为 8  个字符。

●   使用不同格式和字符：大写/小写、数字和特殊字符。

CPU 的访问级别

1.完全访问（无保护）

每个用户都可以读取和更改硬件配置及相应块。

2.读访问 

使用此访问级别，仅允许在不输入密码的情况下对硬件配置和块进行读访问。可将硬件配置和块加载到
编程设备中。此外，还可访问 HMI 和诊断数据。

如果不输入密码，则不能将块或硬件配置下载到 CPU
中。此外，如果没有密码，也无法进行以下操作：写测试功能和固件更新（在线）。



3.HMI 访问

在这一级访问中，不输入密码只能访问 HMI
和诊断数据。如果不输入密码，既不能将块和硬件配置加载到 CPU 中，也无法从 C PU
中将块和硬件配置加载到编程设备中。 

此外，如果没有密码，也无法进行以下操作：测试功能、切换操作模式 (RUN/STOP)
、固件更新以及显示在线/离线比较状态。

4.无访问（完全保护）

对 CPU
进行全面保护时，不能对硬件配置和块进行读/写访问（不提供密码形式的访问权限）。同样无法进行
HMI 访问。PUT/GET
通信的服务器功能在该访问级别中被禁用（无法更改）。必须通过密码验证，才能提供 CPU
的完全访问权。

组态访问级别

要组态 S7-1500 CPU  的访问级别，请按以下步骤操作：

1.   在巡视窗口中，打开 S7-1500 CPU  的属性。

2.   在区域导航中打开“保护和安全”(Protection & Security)  条目。

将在巡视窗口中显示一张列有各种访问级别的表格。

3.   激活表格列中所需的保护等级。此列中相应访问级别右侧的绿色复选标记将指示如不输入密码仍
可执行的操作。在上例中（图：可能的访问级别），没有密码仍可进行读访问和 HMI 访问。

4.   在“输入密码”(En ter password )  列中， 在行指定“完全访问权限”(Full access)
的密码。在“确认密码”(Confirm password) 列中，再次输入所选密码以免输入错误。

5.   根据需要为其它访问级别分配密码。

6.   下载硬件配置以使访问级别生效。

CPU 会通过条目将以下操作记录到诊断缓冲区中：

●   输入正确密码，或可能输入错误密码

●   访问级别组态的更改

操作期间受密码保护的  CPU 的行为

CPU 保护在将设置下载到 CPU 之后才会对在线连接生效。

在执行在线功能之前，STEP 7 
检查所需的权限，必要时将提示用户输入密码。在任何时刻，只能在一个 PG/PC
执行受密码保护的功能。其它 PG/PC 无法登录。



会在在线连接持续时间内或 STEP 7  打开的时间段内应用对受保护数据的登录权限。菜单命令“
在线>  清除访问权限”(Online > Clear access rights)  会清除登录权限。

在 RUN 状态下，可在显示屏本地限制对受密码保护的 CPU
的访问。这样，即使输入密码也无法进行访问。

设置块的专有技术保护

要对块设置专有技术保护，请按下列步骤操作：

1.   打开相应块的属性。

2.   请在“常规”(General)  下选择“保护”(Protection)  选项。

3.   单击“保护”(Protection)  按钮，显示“专有技术保护”(Know-how protection) 对话框。

4.   单击“定义”(Define) 按钮，显示“定义密码”(Define password)  对话框。

5.   在“新密码”(Ne w password)  域中输入新密码。在“确认密码”(Confirm password)
域中输入相同的密码。

6.   单击“确定”(OK) ，确认输入。

7.   单击“确定”(OK) ，关闭“专有技术保护”(Know-how protection) 对话框。

结果：所选块将受到专有技术保护。在项目树中，受专有技术保护的块将标记有一个锁符号。输入的密
码将应用于所选的所有块。

删除块的专有技术保护

要删除块的专有技术保护，请按下列步骤操作：

1.   选择要删除专有技术保护的块。不能在程序编辑器中打开受保护的块。

2.   在“编辑”（Edit ）菜单中，选择“专有技术保护”（Know-how
protection）命令以打开“专有技术保护”（Know-how protection）对话框。

3.   禁用复选框“隐藏代码（专有技术保护）”(Hide code (know-how protection))。

4.   输入密码。

5.   单击“确定”(OK) ，确认输入。

结果：所选块的专有技术保护设置已取消。

设置防拷贝保护

要设置防拷贝保护，请按以下步骤操作：

3.   在“防拷贝保护”（Copy protection ）区域中，从下拉列表中选择“绑定 CPU 的序列号”（Bind
to serial number of the CPU）条目或“绑定存储卡的序列号”（Bind to serial number of the memory



card）条目。

4.   如果在上传过程中，STEP 7  将自动插入序列号（动态绑定），则需激活选项“在下载

到设备或存储卡时插入序列号”(Serial number is inserted when downloading to a device or a memory ca
rd)。通过“定义密码”(Define password) 
按钮分配密码，以将块的使用与密码输入额外关联。如果要手动将 CPU 或 SIMATIC
存储卡的序列号绑定到某个块（静态绑定），则需激活“输入序列号”(Enter serial number)  选项。

5.   现在，可以在“专有技术保护”( Know-how protection) 区域中设置块的专有技术保护。
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