
三级等保测评内容

产品名称 三级等保测评内容

公司名称 黑龙江陆陆信息科技有限公司

价格 .00/个

规格参数

公司地址 金爵万象三期一号楼1503室

联系电话 15084670000 15084670000

产品详情

三级等保测评内容：

1、物理安全部分

（1）机房区域划分至少分主机房和监控区两个部分

（2）机房应配备电子门禁系统、防盗报警系统、监控系统

（3）机房不应该有窗户，应配备专用的气体灭火、ups供电系统

2、网络安全部分

（1）应绘制与当前运行情况相符合的拓扑图

（2）交换机、防火墙等设备配置应符合要求，例如应进行Vlan划分并各Vlan逻辑隔离，应配置Qos流量
控制策略，应配备访问控制策略，重要网络设备和服务器应进行IP/MAC绑定等

（3）应配备网络审计设备、入侵检测或防御设备

（4）交换机和防火墙的身份鉴别机制要满足等保要求，例如用户名密码复杂度策略，登录访问失败处理
机制、用户角色和权限控制等

（5）网络链路、核心网络设备和安全设备，需要提供冗余性设计

3、主机安全部分

（1）服务器的自身配置应符合要求，例如身份鉴别机制、访问控制机制、安全审计机制、防病毒等，必
要时可购买第三方的主机和数据库审计设备



（2）服务器应具有冗余性，例如需要双机设备或集群部署等

（3）服务器和重要网络设备需要在上线前进行漏洞扫描评估，不应有漏洞

（4）应配备专用的日志服务器保存主机、数据库的审计日志

4、应用安全部分

（1）应用自身功能符合等保要求，例如身份鉴别机制、审计日志、通信和存储加密等

（2）应用处应考虑部署网页防篡改设备

（3）应用的安全评估，应不存在风险以上的漏洞

（4）应用系统产生的日志应保存至专用的日志服务器

5、数据安全备份

（1）应提供数据的本地备份机制，每天备份至本地，且场外存放

（2）如系统中存在核心关键数据，应提供异地数据备份功能，通过网络等将数据传输至异地进行备份

三级等保测评评分标准∶

等保测评70分以上才算及格，90以上算优。等保测评结论分为优、良、中、差四个级别，其中系统综合
得分90以上被评为优；系统80分以上（包含80分）被评为良；系统综合得分70分（包括70分）评为中；
若存在较大问题测评低于70分被评为差。所以一般来说等保测评应该都是做到70分左右，要重点对信息
系统安全等级保护测试评估中的安全控制测评和系统整体测评两大板块进行关注。
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