
等保测评等级是怎么划分(等保测评五个等级)

产品名称 等保测评等级是怎么划分(等保测评五个等级)

公司名称 合鑫易（北京）企业管理有限公司大客户服务部

价格 .00/个

规格参数

公司地址 蓝堡国际中心1座1111室

联系电话  13260440006

产品详情

等保测评等级是怎么划分的？

一、级用户自主保护级

一级的计算机软件系统软件可基于计算系统，根据防护客户与数据信息,使客户具有自主安全保护的能力
。对用户实施访问控制，即为用户提供可行的手段，即为用户提供可行的手段，保护客户和客户信息，
防止别的用户对信息的不法读写能力与毁坏。

自主保护级：信息管理系统遭到破坏后，会对中国公民，法定代表人和其他组织的合法权利产生危害，
但不危害我国安全，公共秩序和集体利益;一般适用中小型私营企业，个人公司，中小学校，城镇隶属信
息管理系统，县市级企业中一般的信息管理系统。

二、第二级系统软件审计保护级

与用户自主保护级相比，本级的计算机软件系统软件可信计算基执行了粒度分布更细的自主访问控制，
它根据登陆技术规范，审计安全性相关事件和隔离资源，使用户对自己的行为负责。

指导保护级：信息管理系统遭到破坏后，会对中国公民，法定代表人和其他组织的合法权利造成明显危
害，或是对公共秩序和集体利益导致危害，但不危害我国安全;一般适用县市级其些企业中的主要信息管
理系统;市级之上党政机关，机关事业单位內部一般的信息管理系统。比如非涉及到工作中秘密，商业机
密，比较敏感数据的协同办公系统和智能管理系统等。

三、第三级安全标识保护级

本级的计算机软件系统软件可信计算基具备系统审计保护级的所有功能。除此之外，还需提供有关安全
策略模型，数据信息标识及其行为主体对行为主体强制访问控制的非形式化描述，具备精确地标识输出
信息内容的工作能力;消除通过测试发现的任何错误。

监管保护级：信息管理系统遭到破坏后，会对公共秩序和集体利益导致明显危害，或是对我国安全导致



危害;一般适用市级之上党政机关，公司，机关事业单位內部主要的信息管理系统，比如涉及到工作中秘
密，商业机密，比较敏感数据的协同办公系统和智能管理系统;跨地区或全国通运作的用来生产制造，生
产调度，管理方法，指引，工作，操纵等领域的主要信息管理系统及其这类系统软件在省，城市的支系
系统软件;中间中央部委，省(区，市)门户网和主要网址;跨地区连接的应用系统等。

四、第四级机构化保护级

本级的计算机软件系统软件可信计算基创建于一个确立界定的方式安全策略模型之上,规定将计算机软件
系统软件可信计算根据应用真实身份和辨别数据信息，辨别客户的真实身份，确保客户建立的计算机软
件系统软件可信计算基外界行为主体的安全级和受权受该客户的安全级和认证的操纵。

强制性保护级：信息管理系统遭到破坏后，会对公共秩序和集体利益导致非常比较严重危害，或是对我
国安全导致严重危害;一般适用于国家重要领域、重要部门中的特别重要系统以及核心系统。例如电力、
电信、广电、铁路、民航、银行、税务等重要、部门的生产、调度、指挥等涉及国家安全、国计民生的
核心系统。

五、第五级访问验证保护级

本级的计算机软件系统软件可信计算基满足访问控制器需求。访问监控器仲裁主体对客体的全部访问。
访问监控器本身是抗篡改的;必须足够小，能够分析和测试。为了满足访问监控器需求,计算机信息系统可
信计算基在其构造时，排除那些对实施安全策略来说并非必要的代码;在设计和现实时，从系统工程角度
将其复杂性降低到小程度。支持安全管理员职能;扩充审计机制，当发生与安全相关的事件时发出信号;提
供系统恢复机制。系统具有很高的抗渗透能力。

专控保护级：信息管理系统遭到破坏后，会对我国安全导致非常比较严重危害。一般适用我国重要领域
、重要部门中的极端重要系统。
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