
数据安全等级保护解决方案

产品名称 数据安全等级保护解决方案

公司名称 杭州寸草心网络科技有限公司

价格 100.00/个

规格参数 CCX:2.0

公司地址 杭州钱塘新区学源街258

联系电话 0571-87246378

产品详情

建设背景

       随着网络对社会生活方方面面的渗透和融入，网络数据安全已成为上至国家安全和发展，下至每个公民切身利益的重大问题。网络数据安全也是企业生存和发展的重要基石，一直以来客户高度重视数据安全，通过制定总体策略、建立整体和专业管理规范、开展技术防护、加强监控审计，初步形成了数据安全保障体系。
       为进一步加强客户数据安全管控能力，提升数据安全管控视野，切实履行数据安全工作落实的监督职责，实施数据安全智能管控技术支撑服务，对客户数据资产实现全面识别和监控、对各域系统数据安全风险态势进行实时动态评估、为合规性评测提供检查和整改的流程通道。

方案概述

本建设方案以等级保护的“一个中心、三重防护”为核心指导思想，构建集防护、检测、响应、恢复于一体的全面的安全防护体系。具体即体现为：以全面贯彻落实等级保护制度为核心，基于等级保护环境下打造科学实用的数据安全防护体系。

一个中心指安全管理中心，三重防护包括安全计算环境、安全区域边界和安全通信网络。从用户层安全、网络通信、区域边界安全、安全计算环境四个角度构建基于数据全生命周期的数据安全防护体系，切实保障数据安全。

大数据安全防护设计

大数据安全防护系统部署在应用系统、办公终端、运维终端和大数据平台之间。对访问大数据平台的请

求，进行防控和审计，包括：访问控制、认证授权、动态脱敏和日志审计等。

数据安全智能管控平台方案设计

通过实施数据安全智能管控技术支撑服务，建设一个数据安全智能管控平台，实现全量数据资产的识别和集中呈现、开展各域系统数据安全风险态势的监控和实时动态评估、提供合规性评测检查和整改的流程通道，达成数据安全智能管控的“可视化”、“可量化”、“可感知”和“可追溯”的目标，并提供相应的运营管控技术支撑服务。

数据防泄漏

数据防泄露方案设计如下：



第一步：通过数据安全治理服务，对全量数据进行分类分级，确定哪些是敏感数据。

第二步：使用网络DLP，部署在网络出口处，对所有经过的敏感数据进行防控和审计。

第三步：在服务器区部署终端DLP服务端，在员工终端上部署DLP客户端。

数据共享交换

对于数据共享交互方面，则采用统一的交换平台实现数据可管、可控。首先给所有需要进行数据交互的用户提供在线私人空间。其次在进行数据交互的同时，对交互过程中的数据进行审核，提供多重审核方式，以便让客户根据不同的业务环境进行选择。
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