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什么是等级保护测评 信息安全等级保护测评是依据相关标准，为党政机关、企事业单位信息系统提供安
全等级符合性检查及综合风险评估服务，出具系统当前防护能力是否满足信息安全保护等级相关要求的
测评结论和报告。 啡级保护测评的目的 合法合规：我国法律法规、相关政策制度要求建设有信息系统的
单位应依法开展等级保护工作，如未按要求开展等保测评工作，则属于违法行为。 规避风险：按要求开
展等级保护工作后，若系统收到意外攻击、破坏等，单位以及直接负责人可规避风险
提高系统安全性：提高信息系统的信息安全防护能力，降低系统被攻击的风险 等级保护支持文件 《中华
人民共和国计算机信息系统安全保护条例》（1994年国务院147号令）第九条计算机信息系统实行安全等
级保护。安全等级的划分标准和安全等级保护的具体办法，由公安部会同有关部门制定。 《信息安全等
级保护管理办法》（公通字[2007]43号）第十条信息系统运营、使用单位应当依据本办法和《信息系统安
全等级保护定级指南》确定信息系统的安全保护等级。有主管部门的，应当经主管部门审核批准。 《关
于推动信息安全等级保护测评体系建设和开展等级测评工作的通知》（公信安【2010】303号）明确提出
「在全国部署开展信息安全等级保护测评体系建设和等级测评工作」、「督促备案单位开展等级测评工
作，为开展等级保护安全建设整改工作奠定基础，使信息系统安全现状逐步达到等级保护要求。」
《中华人民共和国网络安全法》 第二十一条国家实行网络安全等级保护制度。网络运营者应当按照网络
安全等级保护制度的要求，履行下列安全保护义务，保障网络免受干扰、破坏或者未经授权的访问，防
止网络数据泄露或者被窃取、篡改。 第二十五条网络运营者应当制定网络安全事件应急预案，及时处置
系统漏洞、计算机病毒、网络攻击、网络侵入等安全风险；在发生危害网络安全的事件时，立即启动应
急预案，采取相应的补救措施，并按照规定向有关主管部门报告。 第三十一条国家对公共通信和信息服
务、能源、交通、水利、金融、公共服务、电子政务等重要行业和领域，以及其他一旦遭到破坏、丧失
功能或者数据泄露，可能严重危害国家安全、国计民生、公共利益的关键信息基础设施，在网络安全等
级保护制度的基础上，实行重点保护。关键信息基础设施的具体范围和安全保护办法由国务院制定。国
家鼓励关键信息基础设施以外的网络运营者自愿参与关键信息基础设施保护体系。 第三十三条建设关键
信息基础设施应当确保其具有支持业务稳定、持续运行的性能，并保证安全技术措施同步规划、同步建
设、同步使用。 第三十四条除本法第二十一条的规定外，关键信息基础设施的运营者还应当履行下列安
全保护义务：（一）设置专门安全管理机构和安全管理负责人，并对该负责人和关键岗位的人员进行安
全背景审查；（二）定期对从业人员进行网络安全教育、技术培训和技能考核；（三）对重要系统和数
据库进行容灾备份；（四）制定网络安全事件应急预案，并定期进行演练；（五）法律、行政法规规定
的其他义务。 第三十八条关键信息基础设施的运营者应当自行或者委托网络安全服务机构对其网络的安
全性和可能存在的风险每年至少进行一次检测评估，并将检测评估情况和改进措施报送相关负责关键信



息基础设施安全保护工作的部门。 第五十九条网络运营者不履行本法第二十一条、第二十五条规定的网
络安全保护义务的，由有关主管部门责令改正，给予警告；拒不改正或者导致危害网络安全等后果的，
处一万元以上十万元以下罚款，对直接负责的主管人员处五千元以上五万元以下罚款。关键信息基础设
施的运营者不履行本法第三十三条、第三十四条、第三十六条、第三十八条规定的网络安全保护义务的
，由有关主管部门责令改正，给予警告；拒不改正或者导致危害网络安全等后果的，处十万元以上一百
万元以下罚款，对直接负责的主管人员处一万元以上十万元以下罚款。
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