
数据安全解决方案

产品名称 数据安全解决方案

公司名称 杭州寸草心网络科技有限公司

价格 100.00/个

规格参数 CCX:2.0

公司地址 杭州钱塘新区学源街258

联系电话 0571-87246378

产品详情

数据安全管理体系
在企业数据安全防护目标的指引下，对客户信息数据进行梳理，建立敏感数据视图，进行分类分级保护；识别客户敏感数据全生命周期面临的泄露风险，进行闭环式风险管控；定义敏感数据使用和管理的相关角色、权限，并与用户组织结构、人员、岗位、职责进行关联；**或完善数据安全管理体系文件，包括策略、制度、标准、流程等一系列管理文档；推动数据安全管理体系落地，并进行持续监督和改进。
数据保护
运用动态文档加密技术、身份认证技术、硬件绑定技术等多种技术对*类型的文件进行实时、强制、透明的加解密。并对文档进行细分化的权限设置，确保加密信息在特定授权范围内进行*操作。对文件的输出（包括外发、共享、打印、拷贝）的进行加密、脱敏、水印等方式管控。
针对存放在**业务数据库系统中的客户敏感信息数据进行保护，包括数据库权限管理、数据库访问控制、数据库操作审计、生产数据脱敏（含动态数据脱敏和静态数据脱敏）等。
数据泄露防护
**实现对产生、使用、传输中的数据进行泄露防护，包括：
网络数据泄露防护：即在网络出口或安全域边界识别、控制传输中的敏感数据，控制或监视通过邮件、WEB、FTP等网络协议传送敏感数据。
终端数据泄露防护：即发现、识别、监控计算机终端的敏感数据；对敏感数据的违规使用、发送等进行策略控制；对敏感数据的终端使用行为进行监控。
存储敏感数据发现：即对存储在服务器、数据库、存储库中的结构化数据和非结构化数据进行扫描，根据策略发现、记录敏感数据，并对违规存储事件报警。
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