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华为防火墙应用层过滤技术

1.文件类型过滤：主要针对不同类型（扩展名不同）的文件过滤，USG防火墙可以识别数据包携带的应
用层文件类型。其检查过程并非只查询文件的扩展名，而是基于文件内容进行识别，如果发送方将a.exe
文件改为a.docx，防火墙根据内容将识别为EXE文件。

2.内容过滤：基于HTTP中发送博客内容、论坛发送帖子内容、SMTP中的发送邮件主题及正文内容、FTP
中上传和xia载文件的名称，文件共享服务中的文件名称等过滤，可以基于特定的文本过滤，也可以通过
正则表达式过滤。

3.URL过滤：主要针对用户访问的互联网页面URL进行过滤，允许或拒绝用户访问某些类型的URL网站资
源，以控制用户对互联网资源的使用。



华为防火墙产品介绍

华为防火墙目前共有四款系列的防火墙：USG2000、USG5000、USG6000和USG9500分别适用于不同的网
络环境中，其中USG2000和USG5000系列定位于UTM，华三H3C防火墙硬件设备，统一威胁管理的网络
需求，其中USG6000系列属于下一代防火墙产品，USG9500系列属于gao端防火墙产品。

华为防火墙安全策略的相关概念

防火墙的基本作用是保护特定网络免受“不信任”的网络的威胁，华为防火墙硬件设备，但是同时还必
须允许两个网络之间可以进行合法的通信。安全策略的作用就是对通过防火墙的数据流进行检验，符合
安全策略的合法流量才能通过防火墙。可以在不同的域间方向应用不同的安全策略进行不同的控制。

华为针对当前的网络需求，提出了一体化安全策略，目前USG6000系列防火墙的V100R001版本采用的是
一体化安全策略。所谓一体化，可以体现在两个方面，其一是配置上的一体化，如反 病 毒，邮件过滤、
内容过滤、应用行为过滤等安全检查通过在策略中引用配置文件实现，其二是业务上的一体化，华三H3
C防火墙硬件设备，一体化的策略只对报文进行一次检测，多业务功能可以并行处理，防火墙硬件设备
，从而提高处理效率。而传统的防火墙如UTM产品，采用串行方式，流量每经过一个模块便进行一次检
测。

华为新一代防火墙对报文的检测除了基于传统的五元组（源IP、目的IP、源端口、目的端口、协议）之
外，还可以基于应用、内容、时间、用户、威胁及位置对流量进行深层探测，真正实现quan方位立体化
的检测能力及准确的访问控制等。

一体化的安全策略是多个规则组成，而规则由条件、动作、配置文件和选项构成，其中配置文件的作用
是对报文进行内容安全检测，其中包括反 病 毒、URL过滤、文件过滤、内容过滤、应用行为控制及邮件
过滤。一条规则可以引用一个或多个配置文件。配置文件只有在动作允许时，才能够被引用。

防火墙硬件设备-北京盈富迈胜公司-华三H3C防火墙硬件设备由北京盈富迈胜科技发展有限公司提供。
北京盈富迈胜科技发展有限公司为客户提供“交换机，路由器，防火墙，无线AP，光模块”等业务，公
司拥有“华为，H3C，思科”等品牌，专注于交换机等行业。，在北京市昌平区北清路1号珠江摩尔6号
楼2单元1110的名声不错。欢迎来电垂询，联系人：田经理。
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