
4G云广播方案设计

产品名称 4G云广播方案设计

公司名称 深圳市康美音响电子科技有限公司

价格 980.00/只
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IP-30W:30W
产地:深圳

公司地址 深圳市宝安区西乡中科诺工业园

联系电话 0755-27819759 13418482717

产品详情

4G云广播方案设计由深圳康美音响电子科技有限公司提供！

章 方案设计一.1 设计思路

依据国家应急信息发布系统由应急局会同有关部门和地方建设的国家、省、市、县、乡、村六级相
互衔接的突发事件预警信息发布系统组成，乡、村级应急广播系统作为预警信息传播网络的重要组
成部分，主要由应急广播控制平台、通过4G/5G无线网络传输覆盖、各级分控平台及各村级接收终
端组成系统网。

应急广播平台包括乡镇、行政村和自然村各级管理平台，主要由制作播发环节和调度分发环节组成
。在制作播发环节，根据各应急部门的要求，迅速完成应急广播节目和应急信息的制作，并实时传
送到应急广播平台。同时向调度分发环节发出应急广播发布指令。在调度分发环节，进行应急广播
节目和应急信息的打包和安全签名，通过传输覆盖网向下级传输。同时，根据应急广播发布指令，
自动生成相应区域传输覆盖资源的调度方案，按照该方案生成调度控制指令，并将调度控制指令进
行安全签名，发送至应急广播传输覆盖网的平台和接收终端。

传输覆盖网是以数字有线宽带网络、4G/5G移动通信做传输覆盖网络为基础，在传输覆盖环节，应
急广播传输覆盖网的各个平台和接收终端实时接收并验证应急广播节目、应急信息和调度控制指令
，根据验证通过的调度控制指令，将已经验证的应急广播节目、应急信息自动切换至相应播出系统
。此外，应急广播传输覆盖网也包含各平台及接收终端的信息回传网络。

接收终端的作用是将上级传输过来的广播信号还原并放大的音频信号，并通过空间向用户辐射。由
于各个地方的网络覆盖情况不一致，应急广播接收终端的具体接收形式也不尽相同。接收终端应同
时具备有线和无线接收的功能（“有线”主要包括Internet网络（广电网或运营商），“无线”主要
包括运营商网络（2G/3G/4G/5G），当灾害来临时有线网络会轻易遭到破坏，这时可以采用无线网
络来实现正常广播或应急广播，这样才能形成一套完善的应急广播系统。



监管系统其实质是一个“反馈系统”，一方面是将行政村分控平台、自然村平台的视频监控内容、
设备工作状态回传至镇级平台；另一方面是将各接收终端的工作状态回传至团镇级平台。监管系统
根据这些回传信息作出，进一步完善镇级平台制作播发环节发送的指令。

一.2 设计规范标准

《公共广播系统工程技术规范》GB 50526-2010；

《行政区域列表》GB/T 2260-2007；

《区以下行政区划代码编制规则》GB/T 10114-2003；

《地面数字电视广播传输系统实施指南》GB/T 26666-2011

《智能建筑设计标准》（GB∕T50314-2015）

《智能建筑工程质量验收规范》（ GB 50339-2013）

《综合布线系统工程验收规范》（ GB 50312-2016）

《民用建筑电气设计规范》（JGJ16-2008）

《城市住宅建筑综合布线系统工程设计规范》（CECS 119-2016）

《电气安装工程接地装置施工及验收规范》（GB-50169-2016）

《电气安装工程低压电器施工及验收规范》（GB-50254-2014）

《计算机场地技术条件》（ＧＢ２８８７－８９）

《计算机信息系统安全保护等级划分准则》GB 17859-1999；

《保密标准》（ＢＭＢ３－１９９９）

《商用密码管理条例》令第273号；

《关于维护网络安全和信息安全的决议》，全国人大常委会2000年10月审议通过；

《计算机信息系统安全保护条例》令第147号；

《涉密信息设备使用现场的电磁泄露发射防护要求》（ＢＭＺ１－２０００）

《涉及国家机密的计算机信息系统保密技术要求》（ＢＭＺ１－２０００）

《涉及国家计算机信息系统安全保密测试指南》（ＢＭＺ３－２００１）

《网络管理保密制度》

一.3 设计参考政策



《突发事件应对法》（令第69号）

《国家突发公共事件总体应急预案》（第79次常务会议）

《国民经济和社会发展第十二个五年规划纲要》（国发[2011]34号）

《国家“十二五”时期文化改革发展规划纲要》（2012年中央办公厅、办公厅）

《国家基本公共服务体系“十二五”规划》（国发[2012]29号）

《国家突发事件应急体系建设规划（2011-2015）》

《国家自然灾害救助应急预案（2011年修订）》（国办函[2011]120号）

《国家基本公共文化服务指导标准（2015－2020）》（2015年1月14日，中央办公厅、办公厅印发）

《国家突发事件预警信息发布系统运行管理办法（试行）》（国办秘函[2015]32号）

一.4 安全系统设计

应急广播系统安全体系保障从应急信息接入、制作播出、调度控制、传输覆盖，终到达终端全流程
的信息安全。系统各个环节应遵循安全播出要求和国家信息安全等级保护的要求实施网络安全、主
机安全、应用安全、审计安全、数据安全及系统备份恢复等通用安全保障要求。

一.4.1 安全保护途径

根据全民应急广播系统安全保护需求和信息安全等级保护相关要求，全民应急广播系统的安全体系
主要包括网络安全、主机安全、应用安全、审计安全、数据安全及系统备份恢复。

网络安全：全方位的保证网络安全，在网络安全区域划分、网络访问控制、网络边界恶意代码过滤
和攻击检测、网络设备日志审计、网络设备防护、运维安全审计、网络设备和服务器工作状态监控
几个方面进行网络安全加固。

主机安全：主机的操作系统、中间件、数据库进行安全加固，保障主机安全，确保为用户提供安全
可靠的应用服务。

应用安全：系统从身份鉴别、访问控制、应急广播内容的使用与存储、安全审计、通信完整性与保
密性、软件容错以及资源控制等方面进行安全加固，保障系统应用层面的安全和防止插播、盗播、
错播、漏播等情况发生。

审计安全：完成系统的日志集中管理、安全风险的监控分析和处理，提高防范安全风险和威胁的能
力，保证业务系统能够长期、可靠地运行。

数据安全：保障数据传输过程中的完整性和存储的保密性。

系统备份恢复：系统具备先进的容灾性，对应用服务器及数据库服务器等重要服务器进行双机热备
，对数据进行定期备份。

一.4.2 应急广播消息安全保护模块设计



市级通过应急广播安全体系包括镇级广播应急控制平台安全服务系统、社区广播系统分控平台指令
签名/验签模块、应急广播系统终端中的验签模块等。

市级应急广播控制平台安全服务系统：市级通过广播平台部署安全服务系统，安全服务系统包括证
书管理子系统、签名验签子系统等。证书管理子系统负责签名验签子系统、应急广播系统社区/街级
应急广播平台的消息签名/验签模块、终端的消息验签模块等的数字证书管理和更新，以及市级通过
广播平台安全服务系统的权限管理、日志审计等。签名验签子系统负责对社区通广播平台接收到的
应急广播消息进行签名验证，以及对发送的应急广播消息进行签名。

应急广播系统社区平台和行政村平台消息签名/验签模块：具备证书更新和存储功能，负责验证应急
广播系统市平台发送的应急广播消息的合法性，以及为本级平台发送的应急广播消息进行签名，保
障本级平台发送的应急广播指令的合法性；。

终端指令验签模块：应急广播终端中部署消息验签模块，具备证书更新和存储功能，负责对接收到
的应急广播消息的合法性进行验证，确保只执行合法的应急广播消息。

一.4.3 安全防控措施

（1）在广播系统的网络内外加装硬件隔离防火墙隔离，可对流经它的广播通信数据扫描监控，过滤
掉一些攻击信息，避免其在广播服务器上被执行。只开放自然村广播系统终端需要使用的端口，关
闭其他端口；同时允许通信IP地址，屏蔽其他未知IP地址的通讯连接，有效的杜绝攻击与病毒入侵
。

（2）在广播系软件中加装软件防火墙，使系统服务器在在整个广播网络中起到了网关的作用，实现
对于操作系统之中数据通信的监控，并且提醒和排除不安全的数据通信。

（3）划分虚拟网络，可在公用或专用网络上建立专用广播网络，让比较敏感的广播终端和网络的其
他部分进行一定的隔离，保证广播网络中的广播数据信息不泄漏。

（4）通过数字证书技术实现对设备（如通信加密和通信校验）和用户（如加用户登陆密码和U-
Key控制、功能授权和终端授权）的身份认证，只有合法用户和设备可以接入广播系统中。

（5）在广播数据传输中，在软件通过对称加密技术保证广播节目内容的完整性、真实性、合法性，
确保广播节目内容在传输过程中的安全，防止非法篡改和攻击。

（6）广播系统软件采用Linux操作系统，目前没有发现有Linux病毒存在，没有那种会导致系统死锁
模糊的协议服务，不易受蠕虫攻击，不会发生特洛伊木马和蠕虫。

（7）通过数字签名技术保护广播信息的完整性、真实性和合法性，确保应急广播各环节仅接收和处
理合法的广播信息，实现广播信息的来源可追溯性（可在前端监听和录音终端的广播内容）。

Powered by TCPDF (www.tcpdf.org)

http://www.tcpdf.org

