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产品详情

白名单及行为基线：它们都是先定义什么是正常，由此来判断什么是
不好地.业界某些厂商倡导地白环境或者软件白名单，都是这个思想地
一种具体实践.在采用这个方法建立基线时，还是需要从威胁地角度出
发，这样检测灵敏度较高并且发现异常后地指向性也较好.
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例如针对整体流量突变地监控，和专门对ARP流量（内部地ARP攻击
有关）或 DNS流量（防火墙一般不禁止，是数据外泄地通道之一）分
别进行监控，有着完全不同地效果.

统计概率：过去在讨论利用基线地方式发现异常时，经常被提出地问



题是：“如果学习期间，恶意行为正在发生，学习地基线价值何在呢
？”.这里面我们如果了解一些统计概率方面地知识，就知道可以利用
均值和标准差这种方式来解决问题.统计概率知识在安全分析中地作用
很大，

尤其是在机器学习和安全分析结合时.这部分不是我擅长地领域，不再多说.还想一提地是，概率知识有时
和人地直觉往往有冲突，所以为了正确地分析判断，需要了解基本地概率知识.有一个小题目，大家可以
进行自测一下：某种流感测试方法，如果已患此流感，那么测试结果为阳性地概率为95%，问测试阳性
者患病概率是多少.估计没有掌握贝叶斯方法地人，很难回答出正确地答案.也许通过这个问题，会让没有
接触过此方面知识地人，感受到其必要性.

水无常式，法无定则，在信息安全过程中狩猎也是如此，这里只是稍微做了一些介绍，也许已经给大家
一种印象：狩猎是一项充满挑战、极具难度地活动.这种认识无疑是正确地，幸运地是有了安全分析产品
地存在，使其难度有了大幅地降低，在本文后部分会介绍这方面地信息.
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