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物联网存在的问题

1、国家安全问题

中国大型企业、政府机构，如果与国外机构，进行项目合作，如何确
保企业商业机密、国家机密不被泄漏？这不仅是一个技术问题，而且
还涉及到国家安全问题，必须引起高度重视。
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2、隐私问题



在物联网中，射频识别技术是一个很重要的技术。在射频识别系统中
，标签有可能预先被嵌入任何物品中，比如人们的日常生活物品中，
但由于该物品（比如衣物）的拥有者，不一定能够觉察该物品预先已
嵌入有电子标签以及自身可能不受控制地被扫描、定位和追踪，这势
必会使个人的隐私问题受到侵犯。因此，如何确保标签物的拥有者个
人隐私不受侵犯便成为射频识别技术以至物联网推广的关键问题。而
且，这不仅仅是一个技术问题，还涉及到政治和法律问题。这个问题
必须引起高度重视并从技术上和法律上予以解决。造成侵犯个人隐私
问题的关键在于射频识别标签的基本功能：任意一个标签的标识（ID
）或识别码都能在远程被任意的扫描，且标签自动地，不加区别地回
应阅读器的指令并将其所存储的信息传输给阅读器。这一特性可用来
追踪和定位某个特定用户或物品，从而获得相关的隐私信息。这就带
来了如何确保嵌入有标签的物品的持有者个人隐私不受侵犯的问题。

3、商业模式

物联网商用模式有待完善

中国移动通信研究所所长于蓉蓉表示，“要发展成熟的商业模式，必
须打破行业壁垒、充分完善政策环境，并进行共赢模式的探索。”

华为战略规划部部长朱广平指出“应用物联网技术让企业面临改造成
本问题，新的商业模式将改变改造成本高的现状。”

4、物联网的政策和法规。物联网不是一个小产品，也不是只是一个
小企业可以做出来，做起来，它不仅需要技术，它更是牵涉到各个行
业，各个产业，需要多种力量的整合。这就需要国家的产业政策和立
法上要走在前面，要制定出适合这个行业发展的政策和法规，保证行
业的正常发展。



我们都知道，汽车业是经济发展中的一个重大行业，很长一段时间，
中国汽车行业的政策制订，把持在一些利益集团手中，象一汽、上汽
这些汽车制造厂，很大程度借着国有企业，重要产业的名义，影响了
国家的政策制订，把持了这个行业，导致新的力量无法进入中国汽车
业，这些
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