
上海公司app注册办理信息安全等级备案

产品名称 上海公司app注册办理信息安全等级备案

公司名称 上海道商企业服务中心

价格 .00/个

规格参数

公司地址 浦东新区金沪路99弄3号

联系电话 15021594806 15021594806

产品详情

等保测评工作流程 准备阶段 项目启动 组建评测项目组 编制项目计划书 确定评测委托单位应提供的资料
信息收集分析 查阅定级报告、系统描述文件、系统安全设计方案、自查或上次等级测评报告(如果做过资
产或等级测评)等资料 根据查阅到的系统情况调整调查表内容 发放调查表给测评委托单位
工具和表单准备 调试测评工具 模拟被测系统搭建测评环境 模拟测评 准备打印表单 方案编制阶段
测评对象的确定 识别被测系统等级 识别被测系统的整体结构 识别被测系统的边界
识别被测系统的网络区域 测评指标确定 识别被测系统业务信息和系统服务安全保护等级
选择对应等级的ASG三类安全要求作为测评指标 注：ASG A:保护系统连续正常的运行，免受对系统的未
授权修改、破坏而导致系统不可用的服务保证类要求;--电力供应、资源控制、软件容错等 S:保护数据在
存储、传输、处理过程中不被泄漏、破坏和免受未授权修改的信息安全类要求;--物理访问控制、边界完
整性检查、身份鉴别、通信完整性、保密性等；
G:通用安全保护类要求。--技术类中的安全审计、管理制度等 测试工具接入点确定 在测评中，需要使用
测试工具进行测试，测试工具可能用到漏洞扫描器、渗透测试工具集、协议分析仪等。
确定需要进行测试的测评对象 选择测试路径 根据测试路径，确定测试工具的接入点 测评指导书开发 测
评指导书是具体指导测评人员如何进行测评活动的文档，是现场测评的工具、方法和操作步骤等的详细
描述，是保证测评活动规范的根本。可从已有的测评指导书中选取与测评对象对应的手册。
测评方案编制 测试方案是等级测评工作实施的基础，指导等级测评工作的现场实施活动。测评方案应该
包括但不局限于:项目概述、测评对象、测评指标、测评内容、测评方法等。 现场评测阶段 现场评测阶
段通过与评测委托单位进行沟通和协调，为现场测评的顺利开展打下良好基础，依据测评方案实施现场
测评工作，将测评方案和测评方法等内容具体落实到现场测评活动中。现场测评工作应取得报告编制活
动所需的、足够的证据和资料。 现场评测准备
测评委托单位对风险告知书签字确认，了解测评过程中存在的安全风险，做好相应的应急和备份工作。 
召开测评现场启动会，测评机构介绍现场测评工作安排，双方对测评计划和测评方案中的测评内容和方
法进行沟通。 双方确认配合人员，环境等资源。 现场评测和结果记录 依据测评指导书实施测评
记录测评获取的证据、资料等信息 汇总测评记录，如果需要，实施补充测评 实施测评 访谈 访谈是指测
评人员通过与信息系统有关人员（个人/群体）进行交流、讨论等活动，获取相关证据以表明信息系统安
全保护措施是否有效落实的一种方法。在访谈范围上，应基本覆盖所有的安全相关人员类型，在数量上
可以抽样。 检查 检查是指测评人员通过对测评对象进行观察、查验、分析等活动，获取相关证据以证明
信息系统安全保护措施是否有效实施的一种方法。在检查范围上，应基本覆盖所有的对象种类（设备、
文档、机制等），数量上可以抽样。 测试 测试是指测评人员针对测评对象按照预定的方法/工具使其产



生特定的响应，通过查看和分析响应的输出结果，获取证据以证明信息系统安全保护措施是否得以有效
实施的一种方法。在测试范围上，应基本覆盖不同类型的机制，在数量上可以抽样。
结果确认和资料归还 召开现场测评结束会
测评委托单位确认测评过程中获取的证据和资料的正确性，签字认可。 测评人员归还借阅的各种资料
报告编制阶段 在现场测评工作结束后，测评机构应对现场测评获得的测评结果进行汇总分析，形成等级
测评结论，并编制测评报告。 单项测评结果判定 分析测评项所对抗威胁的存在情况
分析单个测评项对应的多个测评结果的符合情况 单元测评结果判定
汇总每个测评对象在每个测评单元的单项测评结果 判定每个测评对象的单元测评结果 整体测评 分析不
符合和部分符合的测评项与其他测评项(包括单元内、层面间、区域间)之间的关联关系及对结果的影响
情况。 风险分析 判断整体评测后的单元测评结果汇总中部分符合项或不符合项所产生的安全问题被威胁
利用的可能性(取值范围为高、中、低)。 判断整体测评后的单元测评结果汇总中部分符合项或不符合项
所产生的安全问题被威胁利用后，对被测信息系统的业务信息安全和系统服务安全造成的影响程度，影
响程度取值范围为高、中、低。
结合上两步结果，对评测信息系统面临的安全风险进行赋值，风险值的取值范围为高、中、低。 结合被
测信息系统的安全保护等级和对风险分析结果进行评价，即对国家安全、社会秩序、公共利益以及公民
、法人和其他组织的合法权益造成的风险。 等级测评结论形成
统计再次汇总后的单项测评结果为部分符合和不符合项的项数，形成等级测评结论。 测评报告编制 测评
报告应包括：测评项目概述、被测信息系统情况、等级测评范围和方法、单元测评、整体测评、测评结
果汇总、风险分析和评价、等级测评结论、安全建设整改建议等。仅供参考
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