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产品名称 安全应急响应管理体系认证证书是企业发展战略
指导

公司名称 广东昊霖企业管理有限公司

价格 .00/个

规格参数 办理资料:营业执照
适用范围:全国中小微企业
办理周期:7-10个工作日

公司地址 广东省深圳市宝安区松岗街道芙蓉路9号

联系电话  18029803901

产品详情

安全应急响应管理体系认证证书是企业发展战略指导

跟进阶段是应急响应的后一个阶段，主要是对抑制或根除的效果进行审计，确认系统没有被再次入侵。

下面将详细说明跟进阶段的工作要如何进行、在何时进行比较合适、具体的工作流程、

要思考和总结的问题以及需要报告的内容。跟进阶段的主要任务是确认系统有没有被再入侵，

确认系统有没有被再入侵是通过对抑制或根除的效果进行审计完成的。这种审计是一个需要定期进行的
过程。

通常，次审计应该在一定期限之内进行，以后再进行复查，并输出跟进阶段的报告内容，

包括安全事件的类型、时间、检测方法、抑制方法、根除方法、事件影响范围等。要在跟进阶段报告中
详细记录这些内容。

安全应急响应管理体系认证证书的作用和特点

应急响应准备的工作内容主要有2个：

一是对信息系统进行初始化的快照；

二是准备应急响应工具包。在检测的时候将保存的快照与信息系统当前状态进行对比，



是发现安全事件的一种重要途径。除对比系统初始化快照外，

安全事件检测手段还包括部署入侵检测设备、流量监控和防病毒系统集中监控等。

网络安全攻击事件可以分为拒绝服务类攻击、系统漏洞及恶意代码类攻击、

网络欺骗类攻击、网络窃听类攻击、数据库SQL注入类攻击，

针对每一类攻击事件都需制定相应的抑制与根除方法。在恢复阶段，

恢复方式包含2种：一是在应急处理方案中列明所有系统变化的情况下，

直接删除并恢复所有变化；二是在应急处理方案中未列明所有系统变化的情况下，重装系统。

跟进阶段的目的是通过对系统的审计（进行完整的检测流程），确认系统有没有被再入侵。
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