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产品详情

网络

1、结构安全与网段划分

网络设备的业务处理能力具备冗余空间，满足业务高峰期需要；根据机构业务的特点，在满足业务高峰
期需要的基础上，合理设计网络带宽。

【广东昊霖企业管理有限公司】

软件开发服务资质认证证书申报 网络的安全隐患

2、网络访问控制

不允许数据带通用协议通过。 

3、拨号访问控制

不开放远程拨号访问功能（如远程拨号用户或移动VPN用户）。 

4、网络安全审计

记录网络设备的运行状况、网络流量、用户行为等事件的日期和时间、用户、事件类型、事件是否成功
，及其他与审计相关的信息。 

https://baike.baidu.com/item/%E7%BD%91%E6%AE%B5/11026985
https://baike.baidu.com/item/%E7%BD%91%E7%BB%9C%E5%AE%89%E5%85%A8/343664


5、边界完整性检查

能够对非授权设备私自联到内部网络的行为进行检查，准确定出位置，并对其进行有效阻断；能够对内
部网络用户私自联到外部网络的行为进行检查，准确定出位置，并对其进行有效阻断。

6、网络入侵防范

在网络边界处监视以下攻击行

为：端口扫描、强力攻击、木马后门攻击、拒绝服务攻击、缓冲区溢出攻击、

IP碎片攻击
、网络蠕虫攻击等入侵事件的发生；当检测到入侵事件时，记录入侵源IP、攻击类型、攻击目的、攻击
时间等，并在发生严重入侵事件时提供报警（如可采取屏幕实时提示、E-
mail告警、声音告警等几种方式）及自动采取相应动作。

7、恶意代码防范

在网络边界处对恶意代码进行检测和清除；维护恶意代码库的升级和检测系统的更新。

8、网络设备防护

对登录网络设备的用户进行身份鉴别；对网络设备的管理员登录地址进行限制；主要网络设备对同一用
户选择两种或两种以上组合的鉴别技术来进行身份鉴别。
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