
等保2.0二级测评技术，二级材料免费提供，一站式过等保

产品名称 等保2.0二级测评技术，二级材料免费提供，一
站式过等保

公司名称 国源天顺安全服务有限公司

价格 .00/个

规格参数 机构:等级保护测评机构
服务:一站式等保服务
优点:拥有5年等级保护项目经验

公司地址 北京市东城区广渠家园25楼5层501（注册地址）

联系电话  15652968977

产品详情

一、等保2.0 二级信息系统 70-80 分套餐：

1、等保2.0 二级信息系统 70-80分 拓扑图：

2、设备清单：下一代防火墙（含IPS、AV）+综合日志审计系统+杀毒软件。

3、详解

第二级要求主要是需要在网络区域边界处需要有访问控制措施来限制外部网络直接连接到内部网络，并
且根据业务需求只开放必须提供的服务、IP和端口等，所以在互联网出口与内部网络之间部署一台下一
代防火墙进行过滤及控制，并且在防火墙上开启入侵防御功能和防病毒功能模块来对进出流量进行入侵
行为的检测和阻断，确保进入内网的所有流量是经过过滤后的有效访问，在网络中还需部署日志审计系
统对网络中的设备日志进行集中收集、定期备份保护日志的可用性，并且存储时间满足网络安全法6个月
的要求；在办公网的业务终端和管理终端上同时需安装杀毒软件进行安全防护，避免因下载及内部转发
时被钓鱼、植入木马等，降低安全风险。满足以上四大要求，在技术方面基本可以达到要求。

二、等保2.0 二级信息系统 80-90分 套餐：

1、等保2.0 二级信息系统 80-90分 拓扑图：

2、设备清单：下一代防火墙（含IPS、AV）+综合日志审计系统+杀毒软件+服务器区防火墙+堡垒机+数
据备份系统+上网行为管理+HTTPS。

3、详解：



在70-80分套餐上增加服务器区的防火墙，对应用系统所在网络区域进行重点保护，同时开防火墙开启入
侵防御功能、防病毒功能对入侵行为和恶意代码进行检测和阻断，在安全管理中心增加一台堡垒机进行
统一的安全运维和审计，保证运维人员的所有操作可溯源，为了保护数据在安全管理中心还增加了一台
数据备份系统，对应用系统进行实时的数据备份保护数据丢失和被攻击，有条件的还可购买应用级的灾
备一体机进行数据备份。应用方面如果是互联网发布的系统，在远程管理时还需使用HTTPS加密协议来
保证数据的完整性和保密性，在办公网里有上网需求的还需部署上网行为管理系统来对终端的上网行为
和访问的内容进行审计阻断。

三、等保2.0 二级信息系统 90分以上 套餐：

1、等保2.0 二级信息系统90分以上拓扑图：

2、设备清单：下一代防火墙（含IPS、AV）+综合日志审计系统+杀毒软件+服务器区防火墙+堡垒机+数
据备份系统+上网行为管理+HTTPS+WAF+核心交换机+网络准入系统+漏洞扫描系统+数据库审计系统。

在80-90分套餐基础上增加一台WAF对DMZ区的应用系统进行防护，在核心交换区增加一台核心交换机
来做设备堆叠，保证核心交换设备的处理性能和高可用性，在安全管理区新曾一套网络准入系统，对内
部所有接入内网人员进行强身份认证及接入条件限制，确保来源及来源环境可信可控，部署一台漏洞扫
描设备定期对内部的服务器、网络设备及应用系统进行漏洞扫描及时发现漏洞并及时修复，在数据库方
面部署一台数据库审计设备对所有数据库操作进行审计及分析，防止管理员人员或是恶意攻击者对数据
库的误操作、恶意操作及破坏等行为无法追溯。

(注意：等级保护最后需要由等级保护测评机构出具“等级保护测评报告”，等级保护建议直接找等级保
护测评机构)
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