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产品详情

安全托管服务——安全保障

企业IT网络安全人员AB岗/外围/驻场/外包人员技术支持

下一代防火墙/IPS/WAF等产品的运维优化

主动的监控告警与响应，设备巡检与健康性评估

设备策略优化，园区护网行动服务方案，变更，补丁更新，配置备份，园区护网行动服务价格，备机备
件与现场服务方案咨询建议，

方案可行性报告、评估测试报告

企业内控 网络/应用/用户/流量/行为/日志分析，APT分析

AAA，SSO用户认证集成，NAC准入集成，安全基线检查

安全托管服务应用场景

1、病毒防护场景：

针对已发生事件客户，在协助完成应急处置后，为事件再次发生，引导安全加固；



针对未发生事件客户，在通过安全评估工具扫描并汇报风险后，园区护网行动服务，为规避风险变成事
件，引导安全加固。

2、业务系统漏洞防护场景：

通过主动安全评估，结合防火墙、WAF日志和流量分析数据，利用威胁情报协助排查漏洞，及时发现业
务系统漏洞，园区护网行动服务哪家好，并通过补丁修复，对影响业务稳定性不能安装补丁的，通过网
络IPS虚拟补丁和内存热补丁技术，引导安全加固，威胁再次发生。

安全托管服务的服务方式

威胁监测与主动响应服务通过安全组件进行必要的安全日志及流量收集，经过加密处理之后再对接到安
全运营平台，安全运营平台基于内置的AI算法以及安全用例（Use Case）对安全日志进行汇总、归类、研
判，高阶安全基于安全运营平台为用户提供7*24小时的威胁监测与主动响应服务。当监测到安全事件，
安全运营平台将自动生成工单并实时通知T2安全运营组介入，T2安全运营组按照标准化流程开展安全事
件的研判和响应工作，T3安全组作为T2团队的后端资源，为T2团队提供强大的技术支援，确保每种类型
的安全事件都有专门的人员来解决。然后，T2安全运营组会生成事件的处置建议并同步给T1安全工程师
组（线上和线下），由T1安全工程师组（线上和线下）进行下一步处置工作。在此过程中，多面魔方提
供服务可视化手段让用户全程清晰掌控服务进度。
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