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产品名称 行云管家堡垒机 东莞行云管家堡垒机
企业信息安全管理

公司名称 广东蓝讯智能科技有限公司

价格 .00/个

规格参数

公司地址 东莞市南城街道周溪隆溪工业区隆溪路10号金汇
科技园A238

联系电话  18028990096

产品详情

随着企业信息化建设步伐的不断加速，IT对企业业务起到的支撑作用也越来越明显，毫不夸张地说，在
相当一部分企业中，IT已经发展成为企业的生命线。相应地，在现如今信息安全事故频发的背景下，企
业对内部信息安全的管控要求也越为严苛。

传统模式下，企业会考虑通过部署堡垒机的方式来提高企业内部信息安全管理水平，提供控制和审计依
据，并满足相关法规要求。这些措施在传统运维方式下并无大碍，但在已经到来的云计算时代，企业已
经开始逐步采用并充分利用云计算的低成本、按需配置等核心优势来满足企业的弹性化IT需求。云计算
的发展将会对企业的信息安全带来新的挑战，主要体现在：传统的运维模式与管理思维是否能够适应云
的变化？如何确保混合云模式下的统一管理与安全运维？是否能够充分发挥云计算好的优势？

行云管家总结多年IT领域的实践经验，用互联网思维并基于互联网与云计算架构自主研发的一体化云计
算管理平台，行云管家堡垒机是其核心功能。通过行云管家堡垒机，可对私有云、公有云等计算资源进
行运维、监管与审计，并实现账号集中管理、双因子认证、访问授权控制等功能让企业内部人员、第三
方代维人员的操作处于可见、可管、可控、可审的状态，规范运维的操作流程避免误操作和非法授权带
来的安全隐患降低安全风险，满足合规性要求，并保障企业IT的安全、可持续运行。

一、企业内部自身的诉求

数据表明，70%以上的IT故障其实都是人为引起的，这意味着信息化安全管理首先要解决的是加强内部
信息安全管控。针对企业内部IT运维管理，我们经常需要思考的问题是：你是谁？你的身份是否合法？
你能访问哪些设备？你对设备拥有哪些权限？你正在设备上做怎样的操作？一旦产生非法操作或者误操
作，是否能够做到回溯追责？通过对国内外数百家企业IT运维管理的调研，我们认为，企业内部IT运维
管理现状普遍存在以下问题：

1、账号密码管理不规范 

随着企业IT规模的不断增大，各类主机资源、应用系统的管理也变得愈加困难，这些资源往往都有一套



独立的账号体系，为了方便管理，企业管理人员通常会用一个简单的表格来记录这些信息操作人员的日
常运维管理也存在多人共用账号的情况。多人共用账号在带来方便性的同时，账号本身的安全性无法得
到保证，导致操作者的身份无法确定，当系统发生问题后，很难确认具体责任人。为了保证密码的安全
性，企业通常会制定严格的服务器密码管理策略，诸如密码必须定期修改，密码需保证足够的强度等，
但现实中，由于管理的资源规模太大和账号数量太多，这一费时费力的操作，往往都无法真正落地。

2、资源授权不清晰 

在对资源进行授权管理时，如果仅依靠操作系统或应用系统本身的授权体系来实现管理，这样的方式过
于粗放，尤其是在账号密码的管理本身就不规范的情形下，如果再缺少资源层面的授权策略，无法基于
小权限分配原则管理用户权限，将导致难以与业务管理要求相协调。

3、访问控制不严格 

访问控制的目的是通过限制运维人员对数据信息的访问能力及范围，保证信息资源不被非法使用和访问
。企业目前的运维操作流程类似一个“黑盒”，我们并不清楚运维人员：

 你是谁？

 在访问哪台服务器？

 正在服务器上进行哪些操作？

 执行的操作是否合规？

4、缺乏有效的运维审计能力 

在现今信息安全事故频发的背景下，对于运维人员的操作，如果缺乏有效的运维审计能力，一旦出现运
维事故时，我们很难进行回溯追责。如果简单的依赖于系统日志，由于系统日志可读性差、零散、可删
除、可篡改、并且账号与运维人员无法一一对应，所以这并不是一种有效的审计方式。

二、外部政策法规的要求 

随着网络安全风险的增大，近年来业界安全事件层出不穷。为了加强信息管理，政府、金融监管部门、
运营商等均发布了相关信息安全管理法规和要求。其中，《网络安全法》、《信息安全等级保护管理办
法》、《商业银行信息科技风险管理指引》 、《塞班斯法案》
等法规均对信息管理提出了内控与运维审计的明确要求。

三、面临云计算特别是公有云的冲击 

云计算不再是什么大势所趋，而是既成事实。诸多企业都已将IT系统迁移至云环境中，其中包括企业自
建私有云及阿里云、腾讯云、Amazon等厂商提供的公有云服务。

云计算技术的发展使得传统IT的运维方式发生了相当程度的变化，诸如混合云管理、公有云产品的安全
防护等等。在传统的IT环境中，安全边界非常明确，我们可以利用传统堡垒机、防火墙等对服务器、应
用系统进行严格的访问控制，在业务迁入公有云环境后，传统堡垒机、防火墙已经不再适用，业务的边
界远不如传统IT环境边界清晰，因此在云环境下，运维安全问题显得更加突出面临的运维安全形势更加
严峻。

四、行云管家堡垒机设计理念 



行云管家堡垒机是以4A管理理念为设计基础，满足国家相关堡垒机产品法规的要求，为用户提供合规的
账号体系、严格的认证机制、完善的授权模型、运维审计的一款堡垒机产品。它采用纯软件形态设计，
通过B/S的形式进行管理，实现对IT运维过程进行全面监管，做到有效的事前预防、事中监管及事后审计
，满足用户的安全管理需求。

与传统堡垒机产品不同的是，传统堡垒机是在用户与IT资产之间建立了一套“运维审计系统”，而行云
管家堡垒机承担的职责远不止于此。在满足4A管理理念的同时，为了降低堡垒机对运维工作的影响，行
云管家堡垒机将用户与IT资产进行分离，将自身定位为 “运维中枢”、“会诊平台”、“黑匣子”三位
一体的堡垒机平台，以保障运维工作的高效、提升故障处理水平、满足运维审计的要求。
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