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产品名称 Veritas超融合一体机:抵御勒索病毒的利器
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公司名称 广东蓝讯智能科技有限公司

价格 .00/个

规格参数 品牌:Veritas
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科技园A238

联系电话  18028990096

产品详情

Veritas NetBackup(NBU) 备份一体机将多个组件整合到了一个设备中，可以简化管理、操作和支持流程，
同时节省宝贵的资金和关键 IT 资源。紧密集成 NetBackup 软件后，您可轻松节省成本，降低整个企业的
管理复杂性。集备份、存储和重复数据删除于一体，简单又高效。以敏捷、可扩展和集成式的备份一体
机简化企业数据管理。

一、Veritas安全备份超融合一体机等于Veritas备份及容灾系统NBU +Veritas自身品牌的备份安全一体化硬
件服务器（全面提速备份效率）+内嵌（源自赛门铁克完整的安全体系)

二、Veritas安全备份超融合一体机如何保护企业备份不被勒索软件攻破？

2018 年开始至今，勒索软件攻击会越来越猛烈。攻击的重点：存放“企业核心数据资产”的各类服务器
，核心部门的PC。勒索软件不存在运气，都是有目标的犯罪行为。为什么需要为企业备份系统额外进行
安全加固？抵御勒索软件关键是企业备份系统，因为备份在，数据在。2019年开始，勒索软件攻击的重
点：企业备份系统。因此，目前绝大部分企业已经开始备份系统安全加固改造。Veritas强的不仅仅备份
容灾，而是来源自Symantec完整的安全防御功能在固化在Veritas安全备份超融合一体机上实现，能够保护
企业避免勒索软件的攻击。Veritas安全备份超融合一体机发布至今未被勒索软件攻破。

三、Veritas为企业数字资产抵御勒索软件

1、Veritas能规避勒索软件删除备份主服务器的备份数据，提供主动防护勒索软件功能，备份一体机设备
全球至今未被勒索软件攻破。

2、高性能防火墙：支持进程级防火墙设置，可针对每个进程设定防火墙规则，管理员可以依据端口，协
议，IP地址或IP地址段进行控制。

3、重复数据删除功能使用的指纹库能够离线备份到物理带库,确保指纹库的大安全性。



4、零日攻击防护: 无需特征库升级即可阻止缓存溢出和线程注入攻击，阻止恶意程序利用零日漏洞对关
键业务服务器进行攻击。

5、内置SCSP主机系统安全加固和代码扫描功能。

6、新增加的防篡改，再规定时间内，哪怕是超级管理员也无法对数据进行篡改，确保了企业的数据得以
安全地迭代。
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