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产品详情

君瑞企业管理助浙江企业ISO27001信息安全管理体系认证一次通过

ISO27001:2013《信息安全管理体系 要求》

ISO27001是ISO27000系列的主标准，类似于ISO9000系列中的ISO9001，各类组织可以按照ISO27001的要求
建立自己的信息安全管理体系（ISMS），并通过认证

ISO已为信息安全管理体系标准预留了ISO/IEC
27000系列编号，类似于质量管理体系的ISO9000系列和环境管理体系的ISO14000系列标准

ISO27001标准于1993年由英国贸易工业部立项，于1995年英国首次出版BS 7799-1：1995《信息安全管理实
施细则》，它提供了一套综合的、由信息安全惯例组成的实施规则，其目的是作为确定工商业信息系统
在大多数情况所需控制范围的参考基准，并且适用于大、中、小组织。1998年英国公布标准的第二部分
《信息安全管理体系规范》，它规定信息安全管理体系要求与信息安全控制要求，它是一个组织的全面
或部分信息安全管理体系评估的基础，它可以作为一个正式认证方案的根据。BS 7799-1与BS 7799-2经过
修订于1999年重新予以发布，1999版考虑了信息处理技术，尤其是在网络和通信领域应用的近期发展，
同时还非常强调了商务涉及的信息安全及信息安全的责任。2000年12月，BS 7799-1：1999《信息安全管理
实施细则》通过了国际标准化组织ISO的认可，正式成为国际标准-----ISO/IEC17799：2000《信息技术-
信息安全管理实施细则》。2002年9月5日，BS
7799-2:2002草案经过广泛的讨论之后，终于发布成为正式标准，同时BS
7799-2:1999被废止。2004年9月5日，BS 7799-2:2002正式发布。2005年，BS
7799-2:2002终于被ISO组织所采纳，于同年10月推出ISO/IEC 27001:2005.2005年6月，ISO/IEC
17799:2000经过改版，形成了新的ISO/IEC



17799:2005，新版本较老版本无论是组织编排还是内容完整性上都有了很大增强和提升。ISO/IEC
17799:2005已更新并在2007年7月1日正式发布为ISO/IEC
27002:2005，这次更新只是在标准上的号码，内容并没有改变

已经发布的ISO27000 系列标准有 ISO/IEC 27000《信息安全管理体系 基础和词汇》、ISO/IEC
27001：2005《信息安全管理体系 要求》、ISO/IEC
17799：2005《信息安全管理实用规则》（2007年4月后，编号将改为27002）、ISO/IEC
27003《信息安全管理体系实施指南》、ISO/IEC 27004《信息安全管理测量》、ISO/IEC
27005《信息安全风险管理》

ISO 27001:2005标准已经使用了8年，ISO国际标准化组织于2013年10月19日发布了ISO 27001:2013 版标准

ISO27001特点

⑴易整合：在ISO27001:2013新版当中采取Annex
SL做结构性要求，让不同管理系统易于接轨、整合；Annex
SL的高级结构是ISO组织未来所有管理制度制定时的重要依据，目前已经有ISO 22301（前BS
25999营运持续管理系统）和这次的ISO 27001新版都已采此结构进行调整

⑵新要求：ISO 27001:2005原本有11个领域（domain）、133项控制措施，ISO27001:2013新版调整为14个领
域（A.5-A.18）、113个控制措施；新增的领域是将原分散在各领域中的部分控制目标级别提升，组成新
领域，如加密与供应链管理因其重要性而被独立出来成为新领域；或是将原有领域分拆，如将通讯与作
业管理分开成两个独立的领域，以反映目前信息安全的发展趋势。而控制措施的减少则是通过合并重复
的项目来进行，像变更管理在不同的领域中有重复就予以合并。也有新增的控制项目比如对智能型装置
的管理、强化ICT供应链的委外管理、以及系统开发项目管理的信息安全要求等。

⑶更多参考：此次ISO也新增许多指引供企业参考，组织可以通过不同的面以及风险进行深度的强化，通
过ISO 27001验证只是基本要求。目前ISO 27000系列指引编号已超过44号（001-044），例如金融服务、数
字鉴识、供应链管理（4本）、软件开发测试等，主管机关可参考这些指引做升级的要求

ISO27001实施亮点

⑴引入信息安全管理体系就可以协调各个方面信息管理，从而使管理更为有效

⑵通过进行ISO27001信息安全管理体系认证，可以增进组织间电子电子商务往来的信用度，能够建立起
网站和贸易伙伴之间的互相信任，随着组织间的电子交流的增加通过信息安全管理的记录可以看到信息
安全管理明显的利益，并为广大用户和服务提供商提供一个基础的设备管理。同时，把组织的干扰因素
降到更小，创造更大收益

⑶通过认证能保证和证明组织所有的部门对信息安全的承诺

⑷通过认证可改善全体的业绩、消除不信任感

⑸获得国际认可的机构的认证证书，可得到国际上的承认，拓展您的业务

⑹建立信息安全管理体系能降低这种风险，通过第三方的认证能增强投资者及其他利益相关方的投资信
心。

⑺通过认证将可以向其客户、竞争对手、供应商、员工和投资方展示其在同行内的领导地位

⑻通过认证能够向政府及行业主管部门证明组织对相关法律法规的符合性
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