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产品名称 校园网络时钟系统（GPS北斗卫星授时）

公司名称 安徽京准电钟电子科技有限公司
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产地:合肥
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园7幢203室（注册地址）

联系电话  13295517758

产品详情

校园网络时钟系统（GPS北斗卫星授时）

智慧校园建设是近年来高校信息化建设的一个重要方向，随着智慧校园建设的不断深入，信息系统面临
的信息安全威胁也在不断增长，信息安全风险日益突出。快速有效的发现智慧校园各业务系统存在的安
全威胁，进而采取有效的预防和处置措施，是高校建设智慧校园过程中面临的急需解决的问题。 

安全挑战

高校网络日益成为攻击者攻击的对象和各种病毒的温床，高校常见的安全事件包括门户、招生网站被攻
击、篡改、挂马、钓鱼等，学生成绩单被篡改，攻击者入侵高校数据中心利用服务器的高性能高带宽对
外发动攻击等。 

智慧校园安全解决方案 

高校智慧校园安全挑战主要包括：

1. 边界安全威胁

由于校园网与外部网络互联，不可避免的受到外部的各种入侵和攻击，由于校园网边界只部署传统防火
墙作为防护设备，对外攻击抵御能力有限。

 

2. 系统漏洞风险



校园业务信息系统面临着安全漏洞的威胁，存在缺乏必要的入侵防护手段、缺乏必要的系统漏洞控制措
施、业务系统权限控制不合理等问题。

3. 网站安全风险

高校网站主要面临被挂马被篡改、被DDoS攻击的风险，网站极易成为攻击者侵入校园内网的跳板。

4. 上网行为失控风险

校园网用户上网带来的风险，包括个人账号密码疏于管理、敏感言论、攻击者攻击工具在校园内传播等
。

5. 安全管理手段缺失

智慧校园信息化管理工作繁重，传统的安全解决方案往往大幅增加安全管理工作的难度，导致问题处理
不及时、响应缓慢等问题。随着高校系统、网络规模的扩大，设备的增多，设备管理人员也相应的增多
。由于运维工作的复杂性，带来的用户角色、账号管理混乱，违规操作和越权访问事件频发，并且无法
实现有效的监管。

  

解决方案

智慧校园安全解决方案以全面、整体、长期地满足高校安全保障为目标，以体系化建设为手段，结合重
点安全保护对象，实现高校信息安全建设顺利开展。

1. 高校网络出口安全防护

在高校网络出口部署捷普防火墙系统，防止外部攻击者通过互联网业务系统攻击高校内网，进行数据窃
取和数据破坏。通过防火墙的边界隔离和访问控制功能，实现对非法或危险行为进行实时拦截，保护高
校内网业务安全。

部署捷普入侵防御系统，可以准确监测网络入侵行为和异常流量，自动对各类攻击性的流量、尤其是应
用层的威胁进行实时阻断，避免或减缓攻击可能给高校网络带来的运行风险捷普入侵防御系统具备双向
防护功能，可以有效阻断内网发起的恶意攻击流量。

2. 安全分域管理

为了更好的保障高校业务的稳健运行、避免高校业务信息系统间的恶意信息的传播扩散，采用安全分域
的管理办法，建议高校安全域划分为学生域、教学域、科研域、财务域、资产域、校务职能域和技术支
撑域等。安全域之间的边界保护，可以通过捷普防火墙访问控制列表来实现访问控制，通过捷普入侵防
御系统阻止恶意入侵行为的发生，提高这些安全域的安全性。

对于保密要求比较高的安全域，需要在系统终端上安装捷普终端安全管理系统，监控终端的违规外联、
违规开启服务端口的违规行为，控制终端外设端口的使用等。同时对终端的补丁、病毒库同步进行统一
管理，强化终端主机安全保护，保障安全域内各终端安全。

针对Web服务器安全域，需要在Web服务器前部署捷普Web应用防火墙系统，实现应用服务器防护，保
护网站Web服务器免受应用级入侵，同时弥补了防火墙、入侵防御类安全设备对Web应用攻击防护能力
不足的问题。



3. 高校网络中心安全运维

在高校网络中心部署捷普网络脆弱性智能评估系统，帮助高校管理员能够很直观地了解网络中各系统的
安全状况，及时发现网络中核心设备的漏洞及修复情况，避免由于网络系统漏洞问题引发信息安全事件
。

部署捷普高性能网络信息审计系统，有效监控业务系统访问行为和敏感信息传播，准确掌握网络和各业
务系统的安全状态，及时发现违反安全策略的事件并实时告警、记录，同时进行安全事件定位分析，方
便事后追查取证。

部署捷普安全运维管理系统（堡垒机），建立面向安全运维的集中、有序、主动的运维安全管控平台。
该系统基于为一身份标识的集中帐号与访问控制策略，与各服务器、网络设备等实现无缝连接，实现集
中化、精细化运维操作管控与审计。

4. 安全一体化集中管理

智慧校园信息化管理工作繁重，建议部署捷普信息一体化集中管理系统，实现安全设备的统一管理，设
备状态集中监控，安全策略集中下发，对海量 安全日志进行集中采集、分析、关联、汇聚和统一处理，
实时输出分析报告，通过大屏展示的态势感知系统分析安全威胁的总体趋势，利用态势感知的大数据分
析能力，实现失陷主机的确定与加固，实时快捷地发现校园的安全总体安全情况。

客户价值

■ 高校内部网络得到充分保护，有效阻止外部入侵行为、恶意攻击造成的严重后果。

■ 高校门户网站安全性得到加强，有效提高网站服务质量。

■ 智慧校园各业务系统得到安全保障，避免由于攻击者攻击造成“校园一卡通”、“数字图书馆”、“
学生档案信息”等重要数据的破坏。

■ 规范学生上网行为，规避了学生恶意攻击造成的不良社会影响，很好的满足监管部门的相关要求。

■ 实现全网中的不同IT资产进行事件采集、分析和处理，构建统一的安全管理平台。

■ 通过系统和应用脆弱性检测探针来自动化智能化的实现脆弱性的闭环管理, 解决
资产多、资产环境复杂、资产难以管理的问题。
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